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Правовые барьеры использования данных для анализа 
и машинного обучения

В статье исследуются правовые барьеры, препятствующих 
использованию данных для целей анализа и машинного 
обучения. Рассмотрены основные категории этих барьеров, 
в частности правовой режим персональных данных, а также 
вопросы интеллектуальной собственности. Проанализи-
рованы такие понятия, как «обезличивание персональных 
данных», «добросовестное использование» и «text and data 
mining». Исследованы некоторые правовые риски, оказы-
вающие влияние на развитие технологий искусственного 
интеллекта, в частности коллизия между принципами целе-
вого ограничения, минимизации данных и потребностями 
машинного обучения; неопределенность правового статуса 
обученных алгоритмов и исходных данных; риск создания 
дискриминационных моделей на основе некорректно 
собранных сведений. В заключение предложены возможные 
пути преодоления выявленных противоречий, включая тех-
нологические новации и адаптацию законодательства.

Ключевые слова: машинное обучение, большие данные, 
персональные данные, интеллектуальная собственность, 
правовые барьеры, анализ данных, искусственный интеллект.
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Введение
Современную экономику нередко называют экономи-
кой данных, где информация превращается в новый 
источник роста и конкурентных преимуществ. Ма-
шинное обучение как одна из наиболее динамично 
развивающихся технологий, играет в этом процессе 
центральную роль, позволяя выявлять скрытые законо-
мерности, автоматизировать принятие решений и соз-
давать инновационные продукты. Однако парадоксаль-
ным образом ценность машинного обучения напрямую 
зависит от объема и разнообразия данных, доступных 
для обучения моделей, в то время как правовое поле 
создает вокруг этих данных многочисленные ограниче-
ния. Возникает фундаментальная коллизия: технология 
требует максимальной свободы для данных, а право 
призвано эту свободу ограничивать, защищая приват-
ность, собственность и иные охраняемые законом цен-
ности. Данная статья ставит своей целью комплексно 
проанализировать эту систему правовых барьеров. Мы 
последовательно рассмотрим, как режим персональных 
данных, институты интеллектуальной собственности 
и другие юридические конструкции формируют среду 
правовых рисков для разработчиков и исследователей, 
а также наметим возможные направления для смягче-
ния возникающих противоречий.

Правовой режим персональных данных
как основной барьер
Первым и наиболее существенным барьером на пути 

использования данных является законодательство о за-
щите персональных данных. Термин «персональные 
данные», тесно связанный с частной жизнью человека, 
появился в российском законодательстве в середине 
1990‑х гг., тогда же нормативно были закреплены основ-
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ные черты правового режима персональных данных 
и правовые основы их использования и защиты.

Современный этап формирования института неприкос-
новенности частной жизни начался с принятой 22 ноября 
1991 г. Декларации прав и свобод человека и граждани-
на 1, которая провозгласила право каждого на неприкос-
новенность частной жизни, тайну переписки, телефонных 
переговоров, телеграфных и иных сообщений. Положе-
ния данного документа были имплементированы в Кон-
ституцию Российской Федерации 2.

Дальнейшее развитие законодательства представлено 
прежде всего Федеральным законом от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных» 3 и принятых на его 
основе подзаконных правовых актов. Принципиальным 
отличием данного законодательного акта от европей-
ской модели правового регулирования персональных 
данных является акцентирование защиты информации 
персонального характера в отрыве от защиты прав субъ-
ектов персональных данных и их интересов. Необходимо 
отметить, что согласно нормам международного права 
юридические и технические требования, устанавливае-
мые в целях обеспечения защиты персональных данных, 
прав частных лиц и законных интересов юридических 
лиц, должны быть четко сбалансированы, чтобы не соз-
давать помех для развития рынка. Сбалансированность, 
в свою очередь, означает соразмерность, обоснованность 
и выполнимость этих требований. Именно этого в ряде 
случаев недостает российскому законодательству.

1 О Декларации прав и свобод человека и гражданина: постановление ВС РСФСР от 22 ноября 
1991 г. // Ведомости СНД и ВС РФ 1991 г. 26 декабря. № 52. Ст. 1865.

2 Конституция Российской Федерации" (принята всенародным голосованием 12.12.1993 с из-
менениями, одобренными в ходе общероссийского голосования 01.07.2020) // Официальный 
интернет-портал правовой информации www.pravo.gov.ru, 6 октября 2022 г., №  0001202210060013

3 О персональных данных: федер. закон от 27 июля 2006 г. №  152-ФЗ (с изм. от 7 июля 
2025 г.) // Российская газета, 29 июля 2006 г. №  165.
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Кроме того, необходимо отметить, что общим пра-
вилом обработки персональных данных, в том числе 
и в Российской Федерации, является наличие согла-
сия субъекта персональных данных на их обработку, 
которое может быть дано им или его представителем 
в любой позволяющей подтвердить факт его получения 
форме, если иное не установлено федеральным зако-
ном. Любое исключение должно быть предусмотрено 
федеральными законами.

Ключевые принципы федерального законодательства 
о защите персональных данных, законности, целевой 
ограниченности и минимизации данных входят в пря-
мое противоречие с логикой машинного обучения. 
Если закон требует, чтобы данные собирались для 
конкретных, заранее определенных целей, то сама суть 
исследовательского и аналитического процесса подра-
зумевает выявление новых, не всегда предсказуемых 
инсайтов 1. Использование данных, собранных для од-
ной цели, для обучения модели, решающей совершен-
но иную задачу, с правовой точки зрения оказывается 
под большим вопросом.

Важным инструментом снижения рисков является 
обезличивание персональных данных. Однако на прак-
тике эта задача сопряжена со значительными трудно-
стями. Простое удаление явных идентификаторов, таких 
как фамилия или адрес, зачастую недостаточно, так как 
комбинация других, казалось бы, нейтральных признаков 
(почтовый индекс, дата рождения, пол) может с высокой 
вероятностью привести к повторной идентификации че-
ловека. При этом слишком агрессивное обезличивание 
может лишить данные их ценности для анализа, сделав 
их бесполезными для построения точных моделей.

1 Об информации, информационных технологиях и о защите информации: федер. за-
кон от 27 июля 2006 г. № 149-ФЗ (с изм. от 31 июля 2025 г.) // СЗ РФ от 31 июля 2006 г. № 31 
(часть I). Ст. 3448.
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Получение же действительного и информированного 
согласия субъекта на обработку его данных для ма-
шинного обучения часто носит формальный характер. 
Пользователи редко в полной мере осознают, на что 
именно они соглашаются, а динамично меняющиеся 
цели анализа делают практически невозможным полу-
чение конкретного и осознанного согласия на каждый 
новый исследовательский проект. Кроме того, такие 
права субъектов, как право на удаление своих данных, 
ставят перед разработчиками сложнейшую техниче-
скую задачу: как «забыть» данные субъекта из уже обу-
ченной модели, не разрушая всю архитектуру знаний, 
выстроенную алгоритмом.

Барьеры интеллектуальной собственности
и исключительных прав
Второй пласт проблем связан с правами интеллекту-

альной собственности. Вопрос о правовом статусе самих 
данных остается дискуссионным. Так, крупный набор 
данных, подобранный и систематизированный опреде-
ленным образом, может быть признан базой данных и ох-
раняться авторским правом. Это означает, что простое 
заимствование и использование такого набора для обу-
чения своей модели без разрешения правообладателя 
будет являться нарушением. Действующая модель пра-
вового регулирования интеллектуальных прав на базы 
данных предполагает наличие авторских и смежных прав 
на данный результат интеллектуальной деятельности. 
При этом наиболее изученными являются исключитель-
ные права, которые составляют имущественное содержа-
ние баз данных [4, с. 56]. В то же время большой научный 
и практический интерес представляют иные интеллек-
туальные права, которые предоставлены изготовителю 
баз данных в Российской Федерации. Так, согласно п. 2. 
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ст. 1333 ГК РФ 1 изготовителю баз данных принадлежат 
право на указание на экземплярах базы данных и (или) 
их упаковках своего имени или наименования, а также 
право на обнародование базы данных.

Особую остроту эта проблема приобретает в контек-
сте такого метода, как text and data mining, который 
предполагает автоматизированный анализ огромных 
массивов информации, часто защищенной авторским 
правом. Изготовитель баз данных, также как и автор-
разработчик, обладает личными неимущественными 
правами, «иными» правами, а также имущественными 
правами (исключительное право изготовителя базы 
данных). При этом выделение, например, личных неи-
мущественных прав изготовителя базы данных видит-
ся крайне проблематичным, так как он не вкладывает 
творческий труд в создание этого результата интеллек-
туальной деятельности, а выполняет организационно-
технические функции. Российское законодательство 
содержит исключения для свободного использования 
произведений в информационных, научных и образо-
вательных целях, однако их применимость к коммерче-
скому машинному обучению неочевидна. Европейский 
союз, например, уже ввел специальное исключение для 
text and data mining, что указывает на осознание зако-
нодателем данной проблемы.

Не менее интересен вопрос о правовом статусе ре-
зультата работы алгоритма – обученной модели ма-
шинного обучения. Может ли она считаться объектом 
авторского права или патентования? Кто является ее 
правообладателем: разработчик алгоритма, владелец 
данных или специалист, настроивший параметры обу-
чения? Законодательство пока не дает четких ответов 

1 Гражданский кодекс Российской Федерации (часть четвертая) // Российская газета, 22 дека-
бря, 2006 г., №  289.
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на эти вопросы, создавая правовую неопределенность 
для создателей и инвесторов.

Правовые аспекты обеспечения достоверности
данных при обучении моделей машинного обучения
Качество работы модели машинного обучения напря-

мую зависит от качества данных, на которых она была 
обучена. В техническом аспекте под достоверностью 
чаще всего понимают точность, непротиворечивость 
и репрезентативность данных. Однако в правовом поле 
это понятие приобретает более сложное, многогранное 
звучание. Законодатель, устанавливая принципы обра-
ботки персональных данных, в числе прочего закрепляет 
и принцип достоверности, подразумевая под этим при-
нятие разумных мер для обеспечения точности данных, 
их актуальности и адекватности по отношению к заяв-
ленным целям обработки. Таким образом, оператор 
данных несет не только техническую, но и юридическую 
обязанность по обеспечению этого критерия. Проблема 
усугубляется тем, что на практике наборы данных для 
машинного обучения зачастую собираются из открытых 
или полуоткрытых источников, таких как социальные 
сети, публичные реестры или датчики Интернета ве-
щей, где гарантии актуальности и точности информации 
отсутствуют. Использование таких «загрязненных» дан-
ных для обучения моделей создает серьезные правовые 
риски. На выходе может быть получен алгоритм, который 
воспроизводит и даже усиливает системные ошибки, 
заложенные в исходном массиве. Сложность заключа-
ется в том, что доказать вину оператора в суде может 
быть затруднительно, поскольку сам механизм принятия 
решений «черным ящиком» не всегда прозрачен. Тем 
не менее, общая тенденция, направленная на четкую 
регламентацию правовых режимов с использованием 
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искусственного интеллекта, в частности в рамках Ев-
ропейского акта об искусственном интеллекте (AI Act), 
указывает на ужесточение требований к управлению 
данными всего жизненного цикла модели. Следователь-
но, обеспечение достоверности данных перестает быть 
сугубо технической задачей и становится важнейшим 
элементом юридической экспертизы в проектах, связан-
ных с машинным обучением.

Правовые ограничения при операциях очистки
данных и заполнения пропусков
Этап предобработки данных, включающий в себя их 

очистку и заполнение пропусков, является технической 
необходимостью, без которой эффективное обучение 
моделей практически невозможно. Однако с точки зре-
ния права любая модификация персональных данных 
представляет собой новую операцию обработки, которая 
должна иметь самостоятельное правовое основание и со-
ответствовать исходным целям сбора информации. Это 
создает значительный правовой барьер. Например, субъ-
ект данных предоставил свои сведения для заключения 
договора купли-продажи. Возникает вопрос: правомерно 
ли использовать эти данные, предварительно очистив их 
от аномалий и дополнив статистическими методами, для 
обучения модели, которая будет прогнозировать потре-
бительское поведение? Формально такая деятельность 
выходит за рамки первоначальной цели «исполнения 
договора». Оператору потребуется либо получать отдель-
ное согласие субъекта на такую «творческую» обработку, 
что зачастую организационно сложно, либо опереться 
на иное основание, например на законный интерес. 
Однако и законный интерес может быть оспорен, если 
права и свободы субъекта данных перевешивают интере-
сы компании. Еще более тонким с правовой точки зре-
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ния является процесс анонимизации данных. Стремясь 
обойти ограничения, связанные с обработкой персо-
нальных данных, компании часто прибегают к обезли-
чиванию информации. Однако, как показывает судебная 
практика, в частности дело «Breyer v. Germany» в суде ЕС, 
псевдо-анонимизированные данные, которые могут быть 
сопоставлены с конкретным человеком с помощью до-
полнительной информации, по-прежнему считаются пер-
сональными. Более того, современные методы машин-
ного обучения, способные выявлять сложные паттерны, 
создают риск деанонимизации даже тех наборов данных, 
которые считались надежно обезличенными. Таким обра-
зом, операции по очистке и преобразованию данных ока-
зываются в серой зоне регулирования. С одной стороны, 
они критически важны для повышения качества анализа, 
с другой – каждое такое действие потенциально наруша-
ет принципы законности, целесообразности и добросо-
вестности обработки, закрепленные в законодательстве 
о персональных данных. Это вынуждает разработчиков 
и юристов искать компромиссные решения, такие как 
использование синтетических данных или применение 
методов дифференциальной приватности на самых ран-
них этапах подготовки данных.

Правовые барьеры получения и интеграции
данных из разных источников
Современные сложные модели машинного обучения, 

особенно в таких областях, как маркетинг, финансы или 
здравоохранение, требуют консолидации информации 
из множества разнородных источников. Именно при 
объединении данных проявляются их синергетические 
свойства, позволяющие получать ранее недоступные 
варианты решения проблем. Однако с правовой точ-
ки зрения такая интеграция представляет собой один 
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из наиболее рискованных сценариев. Каждый источник 
данных обладает своим собственным правовым режи-
мом. Один массив мог быть собран на основе явного 
согласия пользователя, другой – в рамках исполнения 
договора, третий – куплен у агрегатора данных, а четвер-
тый – извлечен из общедоступного источника. Правовая 
проблема возникает в тот момент, когда эти разнородные 
с точки зрения оснований обработки потоки информа-
ции сливаются в единый датасет. Законодательство, как 
правило, требует, чтобы обработка персональных данных 
осуществлялась для конкретных, заранее определенных 
и законных целей. Создание объединенной базы данных 
для машинного обучения фактически формирует новую, 
подчас очень широкую цель, которая может не совпадать 
с теми целями, для которых данные изначально собира-
лись каждым из источников. Это приводит к нарушению 
принципа целевого ограничения.

Кроме того, серьезным барьером является соблюдение 
требований о трансграничной передаче данных. Если 
данные из разных источников физически расположе-
ны в юрисдикциях с различным уровнем защиты прав 
субъектов, их интеграция потребует соблюдения слож-
ных бюрократических процедур, что может сделать весь 
проект экономически нецелесообразным. Отдельным 
блоком стоят вопросы интеллектуальных прав. Данные, 
особенно структурированные в виде баз данных, охраня-
ются авторским правом на базу данных. Неправомерное 
использование такой базы, даже если она не содержит 
персональных данных, влечет за собой юридическую 
ответственность. Таким образом, попытка создать ком-
плексную картину на основе разрозненных источников 
информации наталкивается на целый лабиринт право-
вых ограничений, где правила, применимые к одному 
массиву, могут быть абсолютно неприменимы к другому, 



125

Теоретико-исторические правовые науки 
Theoretical-historical Legal Sciences

Л. Ю. Свистунова,   Ю. А. Свистунов,  Е. С. Буякова

что ставит под вопрос саму правомерность подобной 
интеграции без тщательной предварительной юридиче-
ской экспертизы и выработки сложных многоуровневых 
соглашений между всеми участниками процесса.

Пути преодоления правовых барьеров:
поиск баланса интересов
Преодоление описанных барьеров требует комплекс-

ного подхода, сочетающего адаптацию законодательства 
с развитием технологий. Со стороны законодателя наз-
рела необходимость во внедрении более гибких поня-
тий, таких как «добросовестное использование» данных 
в исследовательских целях, и создании четких правовых 
оснований для деятельности по «text and data mining».

Технологии предлагают свои ответы на эти вызовы. 
Методы федеративного обучения позволяют трениро-
вать модели на децентрализованных данных, не выгру-
жая их из исходных мест хранения, что минимизирует 
риски для конфиденциальности. Дифференциальная 
конфиденциальность добавляет в данные аккурат-
но рассчитанный «шум», который делает практически 
невозможной идентификацию отдельного человека, 
но сохраняет общие статистические закономерности. 
Все более популярным становится использование 
синтетических данных, искусственно сгенерированных, 
но сохраняющих свойства реальных наборов.

Важную роль могут сыграть и новые договорные формы, 
такие как открытые лицензии на данные, а также создание 
регуляторных специальных правовых режимов, позволяю-
щих тестировать инновации в упрощенном порядке.

Заключение
Проведенный анализ показывает, что развитие машин-

ного обучения происходит в условиях напряженного 
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взаимодействия с существующей системой права и зако-
нодательства. Наиболее затруднительными для исполь-
зования в алгоритмах машинного обучения оказываются 
данные, содержащие персональные сведения, интеллек-
туальную собственность и коммерческую тайну. Исполь-
зование таких данных не является непреодолимым, 
но требуют целенаправленных усилий по адаптации пра-
вового поля к новым технологическим реалиям. Успех 
в этой области будет зависеть от способности законода-
телей, технологических компаний и научного сообщества 
найти разумный баланс между защитой фундаменталь-
ных прав и свобод для создания условий следующего 
технологического прорыва.
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