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Защита прав и свобод человека и гражданина  
в Российской Федерации в условиях современного развития 
цифровых технологий

В статье рассматриваются вопросы, касающиеся защиты 
прав и свобод человека и гражданина в эпоху цифрови-
зации. Проанализированы нормативно-правовые акты, 
регулирующие деятельность органов публичной власти, 
связанную с использованием цифровых технологий. Сфор-
мулированы проблемы законодательного закрепления по-
ложений, касающихся использования цифровых технологий, 
а также возникающих при их правоприменении. Отмечается, 
что среди органов публичной власти, защищающих права 
и свободы граждан, реализуются процессы цифровой транс-
формации, которые имеют положительные черты, однако 
формируют новые проблемы, требующие решения. Дана 
оценка деятельности прокуратуры РФ, Уполномоченного 
по правам человека в Российской Федерации и органов 
муниципальной власти в сфере цифровизации их деятель-
ности. Предложены рекомендации по внесению изменений 
в некоторые законодательные акты и организацию деятель-
ности органов публичной власти.
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The article discusses issues related to the protection of human 
and civil rights and freedoms in the era of digitalization. 
The normative legal acts regulating the activities of public 
authorities related to the use of digital technologies are 
analyzed. The problems of legislative consolidation of the 
provisions governing the use of digital technologies, as well 
as those arising from their enforcement, are formulated. It is 
noted that among the public authorities protecting the rights 
and freedoms of citizens, digital transformation processes are 
being implemented, which have positive features, but form 
new problems that need to be solved. The assessment of the 
activities of the Prosecutor's Office of the Russian Federation, 
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and municipal authorities in the field of digitalization 
of their activities is given. In conclusion, the study offers 
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Введение
На сегодняшний день цифровые технологии исполь-
зуются при оказании практически любых государ-
ственных и муниципальных услуг. Они постепенно 
проникают во все сферы жизнедеятельности общества 
и становятся ключевым инструментом защиты прав 
и свобод человека и гражданина в процессе взаимо-
действия органов публичной власти и населения. Дей-
ствительно, цифровые технологии позволяют увеличить 
темпы, а в некоторых случаях за счет снижения нагруз-
ки на государственных и муниципальных служащих 
даже повышают качество оказываемой помощи населе-
нию органами публичной власти. Однако такая стреми-
тельная цифровизация поднимает ряд проблем, в том 
числе в области нормативно- правового регулирования 
и правоприменения [1, 2, 3, 4].

Законодательство Российской Федерации не поспевает 
за всеми цифровыми внедрениями, это порождает та-
кую тенденцию, как рост цифровых преступлений в на-
шей стране. Среди таких преступлений особенно выде-
ляются мошенничество с использованием электронного 
банковского приложения; кражы персональных данных 
из электронных хранилищ; нецелевое использование 
профиля на Госуслугах.

Современные методы защиты прав и свобод
человека и гражданина органами публичной власти
с использованием цифровых технологий
В 2012 г. в Уголовный кодекс Российской Федерации 1 

были внесены ст. 159.3 (ответственность за мошенниче-
ство с использованием электронных средств платежа) 
и ст. 159.6 (ответственность за мошенничество в сфе-

1 Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63-ФЗ // СЗ РФ. 17.06.1996. № 25. 
Ст. 2954.
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ре компьютерной информации). Эти положения ста-
ли правовой основой для борьбы с преступлениями, 
в которых инструментом для его совершения являются 
цифровые технологии. Однако преступники с каждым 
годом придумывают новые, более изощрённые спосо-
бы нарушения законодательства, порой правопримени-
тели находятся в замешательстве, так как нормативно- 
правовое регулирование некоторых преступлений 
в законодательстве присутствует лишь косвенно. Так, 
например, использование чужого профиля на Госус-
лугах не регулируется напрямую законодательством. 
Ответственность предусмотрена лишь за кражу пер-
сональных данных, а также за совершение каких-либо 
финансовых операций с их использованием.

Также на законодательном уровне не урегулированы 
деятельность проекта «Госуслуги» и порядок предо-
ставления ими услуг в электронном виде. Основным 
до сих пор остается Федеральный закон № 210-ФЗ 1, 
в котором закреплены положения, регулирующие по-
рядок организации деятельности многофункциональ-
ных центров и использование средств цифровизации 
при оказании государственных и муниципальных услуг, 
а про электронную систему «Госуслуги» не упоминает-
ся. В законе отмечены общие положения работы мно-
гофункциональных центров, которые нуждаются в уточ-
нении. В связи с этим нами предлагается разработать 
и принять правовые акты, которые регулировали бы 
деятельность каждого учреждения или проекта (напри-
мер, «Госуслуги») отдельно, в расширенном виде, с уче-
том тех проблем, которые существуют при оказании 
государственных или муниципальных услуг с исполь-
зованием цифровых технологий.

1 Об организации предоставления государственных и муниципальных услуг: федер. закон 
от 27 июля 2010 г. № 210-ФЗ // СЗ РФ. 02.08.2010. № 31. Ст. 4179.
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Права и свободы человека и гражданина в нашей стра-
не, согласно Конституции РФ 1, признаны высшей ценно-
стью, и их защита является приоритетным направлением 
деятельности государства. В России эта обязанность 
возложена на органы публичной власти. Среди ключевых 
из них следует выделить: прокуратуру РФ; институт Упол-
номоченного по правам человека, в том числе специали-
зированные уполномоченные; органы муниципальной 
власти. Все они осуществляют свою деятельность на со-
ответствующем уровне: федеральном, региональном 
и местном [5, с. 193; 6, с. 130].

В системе прокуратуры Российской Федерации нахо-
дятся Генеральная прокуратура РФ, прокуратуры субъ-
ектов, а также территориальные органы прокуратуры. 
Среди функций прокуратуры следует выделить решение 
вопросов граждан по обращениям. Согласно Приказу 
Генеральной прокуратуры РФ № 627 2 в органах прокура-
туры введены ведомственные электронные базы, в ко-
торых содержатся различные данные по обращениям, 
проведенным проверкам, вынесенным прокурорским, 
судебным решениям и т. д. Статистические данные зано-
сятся в государственную автоматизированную систему 
правовой статистики (ГАС ПС), прокурорами по результа-
там своей деятельности.

Также в органах прокуратуры разработана единая 
система регистрации и работы с обращениями граж-
дан. Создан единый портал прокуратуры (ЕПП), через 
который люди могут обратиться в органы прокуратуры 
в дистанционном формате, оформив обращение на сайте 
прокуратуры. Вторым цифровым способом направления 

1 Конституция Российской Федерации (принята всенародным голосованием 12.12.1993) 
(с учетом поправок, внесенных законами РФ о поправках к Конституции РФ от 30.12.2008 
№ 6-ФКЗ, от 30.12.2008, № 7ФКЗ, от 05.02.2014, № 2-ФКЗ, от 21.07.2014 № 11-ФКЗ, от 14 марта 
2020 года №  1-ФКЗ) // СЗ РФ. 16.03.2020. № 11. Ст. 1416.

2 Об утверждении Концепции цифровой трансформации органов и организаций прокуратуры 
до 2025 года: приказ Генеральной прокуратуры РФ от 14.09.2017. № 627

http://publication.pravo.gov.ru/Document/View/0001202003140001
http://publication.pravo.gov.ru/Document/View/0001202003140001


Ленинградский юридический журнал 
Leningrad Legal Journal

94
2024, №. 2 (76)

обращения является единый портал предоставления 
государственных услуг (ЕППГУ), через него пользовате-
ли, которые имеют профиль на Госуслугах, могут зайти 
в электронное приложение «Госуслуги» и отправить свое 
обращение в органы прокуратуры, после чего оно пе-
реадресуется по назначению в территориальный орган 
прокуратуры и будет рассмотрено в соответствии с Феде-
ральным законом № 59-ФЗ 1 в тридцатидневный срок.

Однако существуют некоторые проблемы, которые 
возникают при использовании этих систем, напри-
мер, сотрудники прокуратуры вынуждены оформлять 
не только бумажные варианты надзорных производств, 
заполняя огромное количество документов, но и вно-
сить все это в электронные системы. При этом они 
ограничены законодателем сроками, в которые зача-
стую просто невозможно успеть. Ко всему прочему, 
коммуникация путем цифровых систем зачастую может 
давать сбои, и граждане, подавшие свои обращения 
в электронном виде, вынуждены ожидать, когда система 
будет исправна. Соответственно, сроки, предоставляе-
мые прокурору для проведения прокурорской провер-
ки по обращению гражданина, продлеваются. Однако 
такое основание, как «неисправность цифровых систем 
подачи обращений», в законе не предусмотрено, что 
также является упущением законодателя.

В современном мире, где цифровые технологии играют 
всё более значимую роль в повседневной жизни лю-
дей, вопросы защиты прав и свобод в цифровом про-
странстве становятся особенно актуальными [7, с. 58; 8, 
с. 63]. Отчет за 2021 г., подготовленный Уполномоченным 
по правам человека в Российской Федерации Татьяной 
Москальковой, поднимает эти важнейшие темы, осве-

1 О порядке рассмотрения обращений граждан Российской Федерации: федер. закон от 2 мая 
2006 г. № 59-ФЗ // СЗ РФ. 08.05.2006. № 19. Ст. 2060.
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щая прогресс и вызовы в этой сфере 1. Особое внимание 
в документе уделяется тому, как цифровизация влияет 
на базовые права и свободы граждан.

Т. М. Москалькова подчеркивает значительное вли-
яние цифровизации на обеспечение и защиту прав 
человека. Внедрение цифровых технологий открывает 
новые возможности для участия граждан в управлении 
государством, доступа к труду, образованию, свободе 
самовыражения и многому другому. Доступ к Интернету 
и цифровым технологиям, как отмечается в докладе, пре-
вращается в одно из ключевых прав современного чело-
века, наравне с традиционными правами и свободами.

В докладе федерального омбудсмена Т. Москальковой 
освещается, как цифровая среда становится местом реа-
лизации многих прав граждан, обеспечивая доступ к ин-
формации, образовательным ресурсам и платформам 
для общения 2. Это подчеркивает необходимость разра-
ботки и совершенствования механизмов защиты данных 
прав в условиях всеобщей цифровизации.

В заключительной части доклада изложены выводы 
и предложения о том, как улучшить защиту прав человека 
в цифровой эпохе. Подчеркивается, что, несмотря на все 
достижения, перед государством стоят задачи по даль-
нейшему развитию и адаптации законодательства к бы-
строменяющимся условиям цифровой среды. Развитие 
цифровых технологий открывает новые горизонты для 
обеспечения и защиты прав и свобод граждан, однако 
требуется одновременно уделять особое внимание пра-
вовому регулированию этих процессов для предотвра-

1 Доклад Уполномоченного по правам человека в Российской Федерации Татьяны Москалько-
вой за 2021 год // Официальный сайт Государственной Думы Федерального Собрания Российской 
Федерации [Электронный ресурс]. URL: http://duma.gov.ru/news/54763/ (дата обращения: 10.02.2023).

2 Официальный сайт Уполномоченного по правам человека в Российской Федерации [Элек-
тронный ресурс]. URL: https://ombudsmanrf.org/storage/74a0484f-7d5a-4fe4–883d a1b5ba1dd5f8/
documents/14493f2b-4975–49d0–86dd-c9ac917436fe/0447a931–4bc9–4ce6-ae92-b32f8d741412.pdf 
(дата обращения: 10.02.2023).
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щения злоупотреблений и нарушений. Несмотря на все 
блага, которые приносит прогресс, существуют и его тем-
ные стороны. Манипуляции в Сети, ограничение личного 
пространства, создание условий цифрового неравенства 
и повышенные угрозы для личной безопасности – все это 
стало неотъемлемой частью современного мира.

По нашему мнению, в этой связи значительно возрас-
тает роль таких институтов, как омбудсмен, призван-
ных не только содействовать защите прав человека, 
но и адаптировать существующий механизм защиты к ус-
ловиям новой цифровой эпохи. Приспособление к таким 
условиям и предоставление эффективной защиты в рам-
ках цифровой реальности – задача, стоящая перед совре-
менными защитниками прав человека.

Таким образом, обеспечение безопасности и защиты 
прав и свобод человека и гражданина в цифровую эпоху 
становится еще более важным направлением деятельно-
сти государства. Изменения, происходящие в обществе 
под влиянием цифровизации, приводят к изменению ха-
рактера и содержания обращений граждан. Стремитель-
ное увеличение числа жалоб, связанных с нарушениями 
прав человека, которые имеют прямое или опосредо-
ванное отношение к процессам цифровизации, требует 
особого внимания и актуализации подходов в работе 
омбудсмена [9, 10, 11].

В частности, рост подобных обращений отражает про-
блемы, затрагивающие основные права и свободы граж-
дан. Среди ключевых вопросов, поступающих на рас-
смотрение, преобладают такие жалобы, как нарушение 
конфиденциальности персональных данных, проблемы 
доступности государственных услуг через цифровые 
платформы, необоснованная блокировка контента 
в социальных сетях, ограничения доступа к интернет- 
ресурсам, разнообразные формы киберпреступлений, 
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а также распространение нежелательной или вредонос-
ной информации онлайн.

Для эффективного ответа на эти вызовы институт омбу-
дсмена должен не только реагировать на поступающие 
жалобы, но и активно работать над предупреждением 
нарушений, в том числе через просветительскую дея-
тельность и сотрудничество со специалистами в области 
компьютерных технологий для совершенствования циф-
ровой инфраструктуры и законодательства в этой сфере. 
Отслеживание тенденций и анализ данных по жалобам 
помогут выявлять системные проблемы и разрабатывать 
меры по их предотвращению.

Принимая во внимание все вышеупомянутые аспекты, 
необходимо подчеркнуть, что «цифровая трансформа-
ция» работы института омбудсмена является не просто 
актуальной задачей, но и неотложной нуждой. Только 
через обновление подходов к работе, внедрение новых 
технологий и методов анализа можно обеспечить долж-
ную защиту прав и свобод в цифровую эпоху. Это будет 
способствовать не только разрешению текущих проблем, 
но и предотвращению потенциальных угроз в будущем, 
укрепляя доверие общества к институту и усиливая его 
роль в защите прав граждан.

Деятельность органов муниципальной власти также 
подверглась цифровизации и на сегодня продолжает 
совершенствовать подходы к осуществлению местного 
самоуправления в эпоху цифровых технологий. Ока-
зание муниципальных услуг удаленно способствует 
оперативному решению вопросов местного значения 
и реализации прав и свобод населения муниципального 
образования [12, с. 32–33; 13, с. 325]. Вследствие принятия 
Федерального закона № 83-ФЗ 1 органы муниципальной 

1 О внесении изменений в отдельные законодательные акты Российской Федерации по во-
просам совершенствования организации местного самоуправления: федер. закон от 18 апреля 
2018 г. № 83-ФЗ // СЗ РФ. 23.04.2018. № 17. Ст. 2432.
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власти стали официально публиковать муниципальные 
акты в сети Интернет, что повысило открытость деятель-
ности муниципальных органов и укрепило доверии 
со стороны населения к ним. Также это способствует по-
вышению уровня правовой культуры среди граждан му-
ниципального образования, что оказывает положитель-
ное воздействие на развитие Российской Федерации как 
правового государства.

В деятельности органов муниципальной власти, подобно 
органам прокуратуры, организована возможность подачи 
электронных обращений граждан [14, с. 54]. Считаем, что это 
является важнейшим элементом реализации правозащит-
ной функции органов муниципальной власти, а цифровой 
подход позволяет оперативно реагировать на проблемы 
населения муниципального образования, что в свою оче-
редь позволяет говорить о их правовой защищенности.

Однако существует некоторые проблемы, связанные 
с реализацией цифрового подхода в некоторых муни-
ципальных образованиях. Так, например, на отдельных 
территориях (сельских поселениях, горные районы) 
отсутствует возможность подключения этих систем. Бо-
лее того, представители муниципальной власти в таких 
регионах зачастую не обладают необходимыми навыка-
ми компьютерной грамотности и не могут предоставлять 
муниципальные услуги в цифровом виде.

В этой связи предлагается организовать единую си-
стему методического обеспечения муниципальных 
служащих по вопросам цифровой грамотности и работы 
с цифровыми технологиями при осуществлении своих 
полномочий. Необходимо учесть специфику муниципа-
литетов, их территориальную принадлежность. Также 
необходимо обеспечить малоразвитые в цифровой среде 
регионы кадрами, которые обеспечили бы подготовку 
сотрудников на местах.
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Цифровое развитие органов публичной власти про-
должает реализовываться в рамках Указа президента 
№ 474 1, где выделено такое направления развития на-
шей страны, как «цифровая трансформация». Считаем, 
необходимо подчеркнуть, что параллельно с «цифровой 
трансформацией» должна проходить трансформация 
нашей правовой системы, в том числе с учетом выявлен-
ных нами проблем.

Заключение
Таким образом, следует отметить, что несмотря на по-

ложительные свой ства цифровизации деятельности 
органов публичной власти, отражающиеся на повыше-
нии оперативности реагирования на обращения граж-
дан; открытости их деятельности; доступности средств 
правовой защиты (самозащиты) населения, существуют 
проблемы, в том числе в области нормативно- правового 
регулирования этих процессов, которые требуют вме-
шательства законодателя, а также внимания со сторо-
ны правоприменителей. Защита прав и свобод в эпоху 
цифровизации стоит на повестке дня как никогда ак-
туально, формирование новых видов преступлений, 
в числе которых киберпреступность, мошенничество 
с использованием цифровых технологий и т. д. застав-
ляют законодателя и правоприменителей постоянно 
совершенствовать механизмы обеспечения законности 
и правопорядка в обществе.

1 О национальных целях развития Российской Федерации на период до 2030 года: указ Прези-
дента РФ от 21 июля 2020 г. № 474 // СЗ РФ. 27.07.2020. № 30. Ст. 4884.
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