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В статье исследуется общественная опасность неправомерного доступа к 
компьютерной информации, повлекшего ее блокирование. В исследовании 
рассмотрена категория общественной опасности преступления в целом и 
применительно к так называемым киберпреступлениям, к которым относится 
неправомерный доступ к компьютерной информации, повлекший ее блокирование.  

Авторами обосновывается тезис, что такое последствие неправомерного 
доступа к компьютерной информации, как блокирование само по себе, не всегда 
является общественно опасным, поскольку оно не отражает полной реализации 
общественной опасности данного деяния. Вместе с тем проявление общественной 
опасности такого деяния более очевидно в случае наступления последствий, 
отражённых в квалифицирующих признаках, установленных ч. 2–4 ст. 272 УК РФ. 
Приводится анализ судебной практики по уголовным делам о преступлениях, 
предусмотренных гл. 28 УК РФ, а также результаты социологического опроса, 
проведённого авторами в рамках исследования.  

По результатам исследования сделан вывод, что общественная опасность 
рассматриваемого преступления проявляется, как правило, не в причинении вреда 
как таковом, а в «кумулятивном эффекте» – способности повлечь за собой 
причинение вреда другим общественным отношениям, охраняемым уголовным 
законом. При этом степень общественной опасности неправомерного доступа к 
компьютерной информации, не повлекшего каких-либо иных опасных последствий, 
кроме блокирования такой информации, достаточно низка для того, чтобы данное 
деяние было криминализировано. 

Ключевые слова: общественная опасность, неправомерный доступ, 
компьютерная информация, кумулятивная опасность, блокирование компьютерной 
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information which entailed its blocking 
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The article examines the social danger of illegal access to computer information, which 
entailed its blocking. The study examines the category of social danger of crime in general 
and in relation to the so-called cybercrimes, which include illegal access to computer 
information which entailed its blocking. 

The authors substantiate the thesis that such a consequence of unlawful access to 
computer information as blocking in itself is not always socially dangerous, since it does not 
reflect the full realization of the social danger of this act. At the same time, the manifestation 
of the public danger of such an act is more obvious in the event of the occurrence of the 
consequences reflected in the qualifying signs established by parts 2-4 of Article 272 of the 
Criminal Code of the Russian Federation. The authors provide an analysis of judicial practice 
in criminal cases on charges of crimes provided for by Chapter 28 of the Criminal Code of 
the Russian Federation, as well as the results of a sociological survey conducted by the 
authors as part of the study. 

According to the results of the study, the authors concluded that the social danger of 
the crime in question manifests itself, as a rule, not in causing harm as such, but in the 
"cumulative effect" – the ability to entail harm to other social relations protected by criminal 
law. At the same time, the degree of public danger of unlawful access to computer 
information, which did not entail any other dangerous consequences, except for blocking 
such information, is low enough for this act to be criminalized. 
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blocking computer information. 
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Введение 
Компьютерная информация как объект законодательного регулиро-

вания в отечественное правовое поле попала относительно недавно. В 
1992 г. появился Закон Российской Федерации «О правовой охране про-
грамм для электронно-вычислительных машин и баз данных»1, а составы 
преступлений в сфере компьютерной информации были сформулиро-
ваны в первоначальной редакции Уголовного кодекса Российской Феде-
рации 1996 г.2  

При этом проблема защиты компьютерной информации в мире по-
явилась, конечно, значительно раньше. Например, ещё в конце 80-х гг. 
XX в. знаменитому хакеру (а ныне – эксперту по компьютерной безопас-
ности) Кевину Митнику удалось вторгнуться в компьютерную сеть Мини-
стерства обороны США, а в 1990 г. трое работников из Кремниевой 
долины были арестованы за проникновение в компьютеры правительства 
и телефонных компаний [1, с. 21]. 

Несмотря на динамичное развитие компьютерных технологий и ин-
формационно-коммуникационных сетей, преступления в сфере компью-
терной информации не получили заметного распространения в 
российской правоприменительной практике. В производстве районных су-
дов в Российской Федерации за период с января 2016 г. по февраль 
2021 г., по данным ГАС «Правосудие», находилось лишь 1968 уголовных 
дел о преступлениях, предусмотренных статьями гл. 28 УК РФ. При этом 
приговоры вынесены лишь по 942 делам. Если говорить о ст. 272 УК РФ 
(«Неправомерный доступ к компьютерной информации»), то за указанный 
период в производстве судов находилось 1076 уголовных дел по обвине-
нию в преступлении, предусмотренном данной статьей, и по таким делам 
было вынесено лишь 525 приговоров3. Однако приведенные показатели 
не свидетельствуют об отсутствии актуальности исследуемого вопроса. 

                                                            
1 О правовой охране программ для электронно-вычислительных машин и баз 

данных: закон Российской Федерации от 23.09.1992 № 3523-1 // Ведомости Съезда 
народных депутатов Российской Федерации и Верховного суда Российской Федера-
ции. № 42. 1992. 

2 Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ (исх. ред.) 
[Электронный ресурс]. URL: http://pravo.gov.ru/proxy/ips/?doc-
body=&nd=102041891&rdk=0. 

3 ГАС РФ «Правосудие» [Электронный ресурс]. URL: 
https://bsr.sudrf.ru/bigs/portal.html (с применением фильтров поиска: «дела федераль-
ных судов общей юрисдикции», «уголовные дела», «дата поступления», «статья УК», 
«результат»); дата обращения: 22.02.2021. 
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Напротив, они побуждают нас обратить внимание на характерные черты 
общественной опасности преступлений в сфере компьютерной информа-
ции, в том числе и такого преступного деяния, как неправомерный доступ 
к компьютерной информации, повлекший ее блокирование. 

 
Понимание категории «общественная опасность преступления» 
Чем руководствовался законодатель, признавая соответствующие 

деяния общественно опасными? Несомненно, в XXI в. значимость компь-
ютерной информации сложно преуменьшить, и общественные отношения 
в сфере безопасности компьютерной информации, конечно же, нужда-
ются в уголовно-правовой охране. Однако формирование и формулиро-
вание уголовно-правовых запретов в данной области не может 
осуществляться без учёта характера и степени общественной опасности 
деяний. Как справедливо отмечает Е.Ю. Антонова, общественная опас-
ность является базовым основанием криминализации деяний, выделения 
привилегирующих, квалифицирующих и особо квалифицирующих призна-
ков состава преступления [4, с. 36]. 

Если говорить об опасности неправомерных деяний в так называе-
мом киберпространтве в целом, то исследователи видят её, в частности:  

• в нарушении нормального функционирования компьютерной си-
стемы, чем нарушаются законные интересы личности, общества и госу-
дарства [5, с. 45]; 

• угрозе общественной, государственной безопасности, националь-
ным интересам [9, с. 27]; 

• максимальной скрытности деяний, их трансграничности и перерас-
тании в масштаб международных угроз [7, с. 111]. 

Вместе с тем, анализируя конкретные уголовно-правовые запреты, 
установленные в гл. 28 Уголовного кодекса РФ, необходимо рассматри-
вать общественную опасность не как некую абстрактную категорию, а как 
основу для криминализации исследуемого преступного деяния.  

Компьютерная информация, имеющая конфиденциальный характер, 
с одной стороны, обладает высокой стоимостью, а с другой – её исполь-
зование лицами, не уполномоченными на это, способно не только причи-
нить существенный вред правам и свободам человека, но и может 
способствовать совершению преступных посягательств [6, с. 76]. 
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Как известно, общественная опасность преступления проявляется в 
двух формах: причинении существенного вреда общественным отноше-
ниям, охраняемым уголовным законом, или создании угрозы причинения 
такого вреда1. Преступление следует рассматривать «не только как уже 
произошедшее нарушение общественных отношений, но и как источник 
опасности, грозящей охраняемому уголовным правом объекту, опасно-
сти, реализацию которой во многих случаях еще можно предотвратить» 
[10, с. 44]. 

Исходя из этого, можно выделить некоторые типичные проявления 
общественной опасности преступления. Она выражается в виде уже со-
стоявшегося вреда, причиненного общественным отношениям преступ-
лением, а также может проявляться в угрозе повторения совершенного 
преступления и угрозе совершения дополнительного (смежного) преступ-
ления.  

Некоторым преступлениям присуща общественная опасность, заклю-
чающаяся исключительно в вероятности повторения аналогичных деяний 
[2, с. 126]. Так, например, при краже общественная опасность реализовы-
вается окончательно и находит свое отражение в виде причинения иму-
щественного ущерба и не развивается далее. Условно обозначим такую 
опасность простой. При этом общественная опасность других преступле-
ний может обладать более высоким потенциалом причинения вреда об-
щественным отношениям, который заключает в себе не только 
возможность повторения состоявшегося преступления, но и совершения 
нового, может быть, даже более тяжкого другого преступления, являюще-
гося прямым следствием первого. Данный вид преступлений мы условно 
называет преступлениями кумулятивной опасности [1, с. 60].  

К примеру, при неправомерном доступе к охраняемой законом ком-
пьютерной информации, если это деяние повлекло уничтожение, блоки-
рование, модификацию либо копирование компьютерной информации 
(ст. 272 УК РФ) общественная опасность данного деяния не исчерпыва-
ется его последствиями, и с одной стороны, опасность состоит в том, что 
окружающие видят, что можно совершать указанные деяния (например, 
повлекшие блокирование компьютерной информации), а с другой сто-
роны, в том, что эти деяния могут причинить существенный вред другим 
общественным отношениям. 
                                                            

1 Уголовное право. Общая часть: учеб. пособие / под общ. ред. В.А. Уткина, 
А.В. Шеслера. Томск: ИД Томск. гос. ун-та, 2016. С. 107. 
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Из позиций такого понимания общественной опасности преступления 
мы будем исходить и при дальнейшем изложении вопроса относительно 
неправомерного доступа к охраняемой законом компьютерной информа-
ции, повлекшего ее блокирование.  

 
Характерные черты общественной опасности блокирования 

компьютерной информации 
Как отмечает А.М. Николаев, основанием криминализации деяния яв-

ляются происходящие в жизни общества процессы, развитие которых по-
рождает объективную необходимость уголовно-правовой охраны 
определённых ценностей. К числу криминализационных оснований сле-
дует относить, в том числе, общественную опасность, распространен-
ность деяний, осуждение их со стороны общественного мнения [8, с. 324]. 

Соответственно, для более полного анализа необходимо выяснить, 
признает ли население в целом преступления в сфере компьютерной ин-
формации общественно опасными. Какое положение общественная опас-
ность этих преступлений занимает относительно других преступлений?  

Для ответа на этот вопрос авторами данного исследования было 
предложено респондентам, являющимся представителями различных 
возрастных групп и не имеющим юридического образования, распреде-
лить по уровням общественной опасности не только компьютерные пре-
ступления, но и иные общественно опасные деяния. Так, чрезвычайно 
опасными были признаны террористический акт, похищение человека, за-
хват заложника (к таковым их отнесли 93,9% опрошенных). Немного 
меньше респондентов отнесли к таковым убийства и причинение вреда 
здоровью человека (89,8%) и примерно столько же (87,8%) респондентов 
признали чрезвычайно опасными намеренное заражение ВИЧ-инфек-
цией или венерическим заболеванием.  

Компьютерные преступления были признаны наименее опасными 
или совершенно не опасными для общества деяниями примерно пятой 
частью опрошенных. Большинство же признают такие деяния опасными 
для общества. Однако очевидно, что в сравнении с иными преступными 
деяниями компьютерные преступления зачастую представляются обыч-
ному человеку наименьшим из зол.   

Часть 1 ст. 272 Уголовного кодекса РФ устанавливает уголовную от-
ветственность за неправомерный доступ к охраняемой законом компью-
терной информации, если это деяние повлекло уничтожение, 
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блокирование, модификацию либо копирование компьютерной информа-
ции. Как видно, данный состав преступления включает в себя ряд альтер-
нативных последствий. Одним из них является блокирование 
компьютерной информации, что и является предметом настоящего ис-
следования.  

Как отмечалось ранее, общественная опасность преступления про-
является в двух формах: реальном причинении вреда и возникновении 
реальной угрозы его причинения. С этих позиций неправомерный доступ 
к охраняемой законом компьютерной информации, повлекший ее блоки-
рование, исключением не является. Общественная опасность этого пре-
ступления заключается в реальном причинении вреда общественным 
отношениям и опасности его повторения (прецедентности).  

Данное преступление можно признать оконченным только тогда, ко-
гда неправомерный доступ к определенной компьютерной информации 
повлек последствия в виде конкретного вреда общественным отноше-
ниям – блокирование компьютерной информации. При этом обществен-
ная опасность преступления не находит в данном случае своей полной 
реализации. Перспектива такой реализации отражена в квалифицирую-
щих признаках ст. 272 УК РФ. Так, например, общественная опасность 
рассматриваемого преступления может найти свое завершение при при-
чинении крупного ущерба или наступлении тяжких последствий. При этом 
рассматриваемое преступление может порождать и другие преступления, 
например, блокирование информации может являться способом мошен-
ничества или вымогательства. 

Уголовный закон не раскрывает значения термина «блокирование» 
компьютерной информации. Однако, согласно «Методическим рекомен-
дациям по осуществлению прокурорского надзора за исполнением зако-
нов при расследовании преступлений в сфере компьютерной 
информации» Генеральной прокуратуры Российской Федерации, блоки-
рование информации – это результат воздействия на компьютерную ин-
формацию или технику, последствием которого является невозможность 
в течение некоторого времени или постоянно осуществлять требуемые 
операции над компьютерной информацией полностью или в требуемом 
режиме, т. е. совершение действий, приводящих к ограничению или за-
крытию доступа к компьютерному оборудованию и находящимся на нем 
ресурсам, целенаправленное затруднение доступа законных пользовате-



Уголовное право и криминология 
Criminal law and criminology 
 

175 

лей к компьютерной информации, не связанное с её уничтожением1. Та-
кая формулировка довольно спорна, особенно в части, где под блокиро-
ванием понимается невозможность постоянно совершать операции над 
информацией, поскольку в таком случае, с точки зрения пользователя, 
нет никакой разницы с уничтожением информации. Если же говорить о 
временном нарушении доступа к информации, то, по сути, вред в таком 
случае отсутствует ввиду возможности восстановления доступа к инфор-
мации и дальнейшего её использования. Иными словами, преступным по-
следствием признаются некие временные неудобства, связанные с 
доступом к информации, и не более того. 

Осуждённый в 2015 г. Сарапульским городским судом Удмуртской 
Республики гражданин Ш. на почве личных неприязненных отношений, с 
помощью заранее известных ему логина и пароля, зашёл в аккаунт своей 
подруги в социальной сети и выложил там её фото интимного содержа-
ния, после чего поменял пароль, заблокировав ей доступ к странице. Под-
судимый был признан виновным в совершении неправомерного доступа 
к компьютерной информации, повлекшего модификацию и блокирование 
компьютерной информации (ч. 1 ст. 272 УК РФ), и ему было назначено 
наказание в виде штрафа в размере 20 тыс. рублей. При этом мера пре-
сечения в виде подписки о невыезде была оставлена без изменения до 
вступления приговора суда в законную силу2.  

Всем пользователям социальных сетей известно, что в случае 
«взлома» страницы у владельца аккаунта есть абсолютно реальная воз-
можность восстановить доступ к заблокированной странице с помощью 
номера телефона или адреса электронной почты, на которые высылается 
либо новый пароль, либо ссылка, пройдя по которой, пользователь уста-
навливает свой пароль. Описанный выше пример иллюстрирует крайне 
неприятную с этической точки зрения ситуацию. Однако для восстанов-
ления социальной справедливости в таких случаях имеется гражданско-
правовой механизм, а именно: предъявление иска о защите чести и до-
стоинства. Сама же процедура восстановления доступа к своей странице 

                                                            
1 Методические рекомендации по осуществлению прокурорского надзора за ис-

полнением законов при расследовании преступлений в сфере компьютерной инфор-
мации (утв. Генпрокуратурой России) [Электронный ресурс]. URL: 
http://genproc.gov.ru/documents/nauka/execution/document-104550/. 

2 Приговор Сарапульского городского суда Удмуртской Республики по уголов-
ному делу № 1-261/2015 от 09.09.2015. ГАС РФ «Правосудие» [Электронный ресурс]. 
URL: https://bsr.sudrf.ru/bigs/portal.html. 
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и удаления неприемлемого контента занимает не более пяти минут и не 
требует особых усилий от потерпевшего.  

Таким образом, возникает вопрос о соразмерности правовых послед-
ствий для самого осуждённого и степени нанесённого им вреда. Осуждён-
ному назначено реальное наказание в виде штрафа, а самое главное – 
оно влечет судимость, которая, в соответствии с п. «б» ч. 3 ст. 86 УК РФ, 
погашается лишь по истечении года после исполнения наказания. В дан-
ном случае поражение в правах осуждённого выглядит намного более ве-
сомым в сравнении с последствиями его деяния, что явно противоречит 
принципу справедливости, установленному ст. 6 УК РФ. Если предполо-
жить, что блокируется не компьютерная информация: один студент взял 
и не отдает другому личный дневник (содержащий сведения о личной 
жизни) в течение двадцати минут. Информация заблокирована. Есть ли 
здесь общественная опасность? В связи с этим сам по себе неправомер-
ный доступ к компьютерной информации, повлекший ее блокирование, не 
всегда может свидетельствовать о наличии общественной опасности. Та-
ковую можно рассматривать при причинении существенного ущерба об-
щественным отношениям, который напрямую зависит от ценности и 
востребованности заблокированной информации.  

Как отмечалось ранее, рассматриваемое преступление обладает ку-
мулятивной общественной опасностью, которая характеризуется высо-
ким негативным потенциалом. Этот потенциал направлен на другие 
общественные отношения, помимо тех, которые были затронуты совер-
шённым преступлением. Иначе говоря, преступное посягательство на 
один объект уголовно-правовой охраны потенциально влечёт посягатель-
ство на другой объект: например, незаконное блокирование компьютер-
ной информации может обусловить совершение мошенничества или 
вымогательства.  

 
Заключение 
Подводя итог, отметим, что общественная опасность неправомер-

ного доступа к компьютерной информации, повлекшего её блокирование, 
состоит в способности причинять вред общественным отношениям и в 
угрозе совершения иных преступлений. Однако рассмотренное преступ-
ление будет обладать общественной опасностью в случае причинения су-
щественного вреда общественным отношениям, который, собственно, и 
обусловливает дальнейшее ее развитие.  
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В таких обстоятельствах возникают разумные сомнения относи-
тельно того, насколько оправданна криминализация неправомерного до-
ступа к компьютерной информации, повлекшего её блокирование, как 
самостоятельного преступления. Если обратиться к Кодексу Российской 
Федерации об административных правонарушениях, то в нём можно 
найти такие противоправные деяния, общественная опасность которых 
более очевидна. К ним можно отнести, допустим, нарушение санитарно-
эпидемиологических требований к питьевой воде, а также к питьевому и 
хозяйственно-бытовому водоснабжению (ст. 6.5), сокрытие лицом, боль-
ным ВИЧ-инфекцией, венерическим заболеванием, источника заражения 
(ст. 6.1), невыполнение требований норм и правил по предупреждению и 
ликвидации чрезвычайных ситуаций (ст. 20.6). 
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