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Технологический прогресс, быстрыми темпами проникающий в жизнь современного 
общества, становится причиной усложнения общественных отношений, связанных с ин-
формацией. Правовой системе нужно быстро реагировать на складывающиеся условия, 
в том числе применять технико-юридические средства для установления баланса воз-
можностей и ограничений в сфере информационных отношений.  

В данной статье приведен подробный анализ основных понятийных и сущност-
ных аспектов названной проблемы. Автором рассмотрены наиболее серьезные труд-
ности, препятствующие установлению правового баланса. На основе полученных 
данных и выводов, сформулированных после исследования нормативной правовой 
базы, в статье обосновывается применение отдельных способов решения возникаю-
щих на практике сложностей. При этом автор особо рекомендует более активно при-
менять технико-юридические средства поддержания правового баланса, в первую 
очередь имеющие вид отдельных обременений, ограничивающих возможности. 

В заключении настоящей статьи дается общая характеристика сущности, основ-
ных особенностей, присущих юридической технике достижения баланса возможно-
стей и ограничений в сфере информационных отношений. Кроме того, особое 
внимание обращается на вероятное направление дальнейшего развития законода-
тельства, а также на высокую перспективность последующего исследования темы.  
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Technological progress penetrates into the life of modern society at a rapid pace and 
contributes to the complication of information relations. The legal system needs to respond 
quickly to changing conditions and apply technical and legal means to establish a balance 
of opportunities and limitations in the field of information relations. 

This article provides a detailed analysis of the main conceptual and essential aspects 
of the named problem. The author considers the most important difficulties that hinder the 
establishment of a legal balance. The article substantiates the use of certain methods of 
solving the difficulties arising in practice, while taking into account the data and conclusions 
obtained after studying the legislation. The author recommends a more active use of tech-
nical and legal means of maintaining the legal balance, primarily a number of specific en-
cumbrances that limit opportunities. 

The conclusion of this article gives a general description of the essence, the main fea-
tures inherent in the legal technique of achieving a legal balance of opportunities and limi-
tations in the field of information relations. In addition, the author pays special attention to 
the likely direction of further development of legislation, as well as to the high prospects of 
subsequent research on the topic. 
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Введение 
За последние десятилетия отношения, связанные с информацией, 

претерпели значительные изменения. Увеличилось разнообразие спосо-
бов информационного взаимодействия субъектов, многократно выросли 
объемы сведений, которые можно хранить и передавать в электронном 
виде, все больше людей начинают предпочитать живому общению он-
лайн-коммуникацию, предполагающую активное использование совре-
менных технологий и программного обеспечения. 

Расширение спектра информационных возможностей, доступных 
гражданам и органам государственной власти, влечет возникновение 
объективной необходимости привести действующую нормативную право-
вую базу в такое состояние, при котором она будет способна соответство-
вать требованиям времени и учитывать изложенные особенности. 
Повышение результативности действующего законодательства станет 
реальностью только в том случае, если произойдет качественное пере-
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осмысление основных принципов правового регулирования информаци-
онных отношений, которое не просто конкретизирует отдельные права, 
обязанности в рассматриваемой сфере, но послужит фундаментом для 
технико-юридического совершенствования правовой базы, ее обновле-
ния. Так как в отечественной научной литературе данной проблеме не 
уделено должное внимание, предпримем попытку частично восполнить 
названный пробел в настоящей статье.  

 
Юридическая техника: категориальные и содержательные  

особенности 
В первую очередь отметим, что при работе над поставленной темой 

надлежит избегать терминологических ошибок и противоречий. Это об-
стоятельство требует от нас внести ясность в такие понятия как «юриди-
ческая техника», «юридическая техника правового регулирования», 
«юридическая техника установления баланса». 

По словам известного немецкого юриста Р. Иеринга, которого по 
праву считают основателем юридической техники, создание законов яв-
ляется сложнейшей работой. Ее выполнение станет возможным лишь при 
условии, что законодатель будет строго придерживаться заранее опреде-
ленных технико-юридических правил и приемов. Эти правила должны 
обеспечить осуществление такой обработки правового материала, кото-
рая позволит упростить норму закона и облегчить ее применение в прак-
тической, правоприменительной деятельности [7, с. 18].  

В связи с изложенным необходимо отметить, что сам ученый-осново-
положник тремя основными приемами юридической техники называл 
юридический анализ, логическую концентрацию и юридическую конструк-
цию [7, с. 27–84]. Не углубляясь в раскрытие содержания перечисленных 
приемов, следует обратить внимание, что последующее развитие идей 
юридической техники производилось двояким образом. В то время как 
одни ученые, такие как Т.В. Кашанина, стремились более детально раз-
работать правила и приемы юридической техники [9, с. 27–28], другие, в 
том числе известный отечественный теоретик С.С. Алексеев, предприни-
мали попытки переосмыслить разработки Р. Иеринга.  

Если классик немецкой юриспруденции в основном сосредотачи-
вался на таких вопросах, которые связаны с техникой законотворчества, 
то С.С. Алексеев говорил о существовании техники расследования пре-
ступлений, составления процессуальных документов, ведения дел и т.д. 
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[2]. При втором подходе юридическую технику можно рассматривать как 
важное средство повышения эффективности любых видов, форм право-
вой деятельности. 

Основываясь на приведенной логике, нужно предположить, что в 
числе прочего существует техника правового регулирования. Для данного 
понятия представляется характерным более глубокое содержание, чем 
для категории «юридическая техника». Такое обстоятельство связано с 
тем, что правовое регулирование в широком смысле подразумевает не 
только влияние норм права на поведение людей, но одновременно воз-
действие государства на общество, реализуемое косвенным образом. 
Например, через действие правовых явлений, не воплощенных в юриди-
ческие формы, таких как правовые идеи, принципы, развитие правовой 
культуры, правосознание населения.  

Кроме того, считаем допустимым выделить конструкцию «юридиче-
ская техника правового регулирования информационных отношений». 
Необходимость внедрения в правовую терминологию этого сложного по-
нятия вызвана тем, что информационное взаимодействие субъектов на 
современной стадии технологического, общественного прогресса сопря-
жено с наличием ряда уникальных черт, особенностей, оказывающих зна-
чительное влияние на процессы передачи, обмена и накопления 
сведений. Так, на операции, связанные с информацией, неизбежно ока-
зывают воздействие процессы информатизации и цифровизации, совер-
шенствование коммуникативных технологий, повышение массовой 
доступности ресурсов сети Интернет и другие факторы.  

Исходя из совокупности изложенных теоретико-правовых предпосы-
лок, можно высказать предположение о том, что «юридическая техника 
правового регулирования информационных отношений» составляет со-
вокупность приемов, способов и средств упорядочения информационного 
взаимодействия субъектов, основанных на единой, отвечающей совре-
менным стандартам методологии, и общих правилах.  

Верное определение методологических основ правового регулирова-
ния нужно отнести к наиболее важной, но при этом сложной задаче. От ее 
решения будет прямо зависеть эффективность государственного воздей-
ствия на исследуемые отношения, которые должны осуществляться в 
условиях информационной свободы. 
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Обратим внимание, что понятие свободы также нуждается в поясне-
нии. Так, по мнению академика В.С. Нерсесянца она является субстан-
цией, которая тесным образом связана с равенством субъектов, 
объективно не способна существовать без этого состояния, а также при 
отсутствии справедливости [10, с. 4].  

Соглашаясь с вышеизложенным тезисом, важно сделать акцент на 
том факте, что достижение состояния равенства субъектов информаци-
онных отношений можно истолковать как главное условие и одновре-
менно метод повышения эффективности правового регулирования в 
исследуемой сфере, результатом которого должно стать утверждение ин-
формационной свободы.  

В свою очередь, равенство участников рассматриваемого вида обще-
ственных отношений обеспечивается установлением справедливого ба-
ланса возможностей и ограничений в анализируемой сфере, то есть 
такого баланса, посредством которого сможет быть гарантирована надле-
жащая защита прав и свобод всех субъектов. 

В настоящей статье рассмотрим некоторые особенности юридиче-
ской техники сбалансирования возможностей, ограничений в сфере ин-
формационных отношений, которые наиболее актуальны в современных 
условиях развития технологий и права. 

 
Понятие и сущность информационных возможностей  

и ограничений 
Для обеспечения надлежащего баланса между юридическими воз-

можностями и ограничениями в сфере информационных отношений 
необходимо кратко раскрыть их сущностные особенности.  

Еще в работах античного философа Аристотеля прослеживается 
мысль о том, что под категорией «возможность» принято понимать спо-
собность вещи становиться действительностью. В частности, подтвер-
ждением данного довода является то, что в «Метафизике» понятия 
«действительность» и «возможность» раскрываются автором в значении 
терминологической пары [3, с.15].  

Юридическое толкование понятия «возможность» чаще всего осно-
вывается на приведенном основании. Традиционным следует назвать 
подход, исходя из которого «юридические возможности» (или правомо-
чия) понимают как такие возможности, которые позволяют совершать 
(претворять в действительность) все не запрещенные законом операции, 
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в том числе требовать обязанное лицо выполнить определенные дей-
ствия и при невыполнении заявить требование к принуждению со стороны 
государственных органов. В свою очередь, информационные возможно-
сти распространяются лишь на один объект – сведения, во всех их фор-
мах и проявлениях. 

Одновременно с этим, такое понятие как «правовое ограничение» 
также может быть истолковано различным образом. К примеру, по утвер-
ждению Б.С. Эбзеева ограничения являются своего рода «изъятиями из 
круга полномочий, составляющих нормативное содержание основных 
прав и свобод» [11, с. 24]. 

Тем не менее, существуют основания полагать, что характеризуемая 
категория имеет значительно более глубокое, разнообразное содержа-
ние. Так, мы считаем, что информационные ограничения включают не 
только изъятия конкретных правомочий, возможностей, но также и допол-
нительные обременения, характеризующие условия, в которых человек 
сможет реализовать принадлежащие ему права и свободы.  

Основываясь на совокупности изложенного, нужно отметить, что 
ограничения и возможности в сфере информации являются сложными 
юридическими категориями, понимание которых необходимо для уста-
новления баланса в исследуемой сфере. 

 
Влияние процессов цифровизации и информатизации  

на разнообразие информационных возможностей граждан  
В 21-м веке, как профессиональная деятельность, так и личная жизнь 

большей части людей становится все более тесно связанной с явлениями 
информатизации и цифровизации. Названные взаимосвязанные фено-
мены характеризуют особенности реализации поиска, передачи, получе-
ния, производства и распространения данных в информационном 
обществе. 

Показательно оценивает степень влияния обозначенных процессов 
на сферу информационных отношений такой ученый как А.А. Карцхия. Он 
считал, что сегодня технологии создают новую реальность, отличную от 
физического мира, в котором человек привык жить ранее. Данная обнов-
ленная реальность сопряжена с широким применением сети Интернет, 
попытками создания искусственного интеллекта, внедрением нейротех-
нологий и автоматических систем сбора и обработки данных. Налицо 
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связь этих процессов с развитием и укрупнением социальных сетей, рас-
ширением спектра доступных электронных сервисов [8, с. 36].   

В совокупности вышеперечисленные новшества образуют лишь одну 
из сторон исследуемых процессов. В самом общем виде цифровизацию 
можно определить как глобальную тенденцию по переводу информации 
из печатной в электронную форму, осуществляемую в целях оптимизации 
взаимодействия субъектов по поводу данных, а также повышения эффек-
тивности системы управления сведениями.  

Широкое распространение настоящего направления развития в са-
мых разных отраслях экономики, права и управления послужило причи-
ной того, что подавляющая часть всей информации, среди находящейся 
в обращении в современном обществе, приобретает кибернетическую 
природу. Поясняя указанный тезис, следует отметить, что понятия «ки-
бернетика», «киберпространство», с которыми связано происхождение 
термина «кибернетический», имеют долгую историю. К примеру, слово 
«кибернетика» в Древней Греции могло пониматься в прямом и перенос-
ном смысле, как «искусство рулевого» или «искусство государственного 
управления». Вместе с тем, сегодня такое понятие применяется для обо-
значения науки об общих закономерностях управления и передачи инфор-
мации в машинах, живых организмах и обществе. В частности, это значение 
кибернетики обнаруживается в трудах известного ученого Н. Винера [4].  

В свою очередь процесс информатизации служит дополнением изло-
женного и создает основу обеспечения эффективности цифровизации. 
Отметим, что, по мнению Ф.Н. Гурова суть информатизации заключается 
в активном проникновении новейших технологий во все сферы жизнеде-
ятельности человека, включая экономику, культуру и право [5, с. 84]. По 
сути, результатом этого процесса должно стать создание материальной 
основы для дальнейшего оперирования электронной информацией.  

Закономерно, что масштабные преобразования, которые сегодня 
происходят в общественной жизни, детерминируют изменения в право-
вом регулировании. Вместе с тем, темпы развития законодательства не 
всегда успевают отражать особенности, возникающие на фоне стреми-
тельной трансформации отношений между субъектами. 

В охарактеризованных условиях одной из наиболее важных задач 
юридической науки становится определение должного согласования прав 
и интересов сторон, в том числе возможностей и ограничений в сфере 
информации.  
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Полагаем, что среди всех многочисленных и важных изменений, ха-
рактерных для повседневной, информационной жизни человека наиболь-
ший интерес способны вызвать такие новшества, в ходе которых:  

1) расширяются возможности, позволяющие хранить большие объ-
емы данных; 

2) субъектам информационных отношений становятся доступны но-
вые формы и источники осуществления возможностей поиска и получе-
ния информации;  

3) увеличивается разнообразие средств, дающих возможность рас-
пространять и передавать сведения. 

Проанализируем названные тенденции более подробно и предпри-
мем попытку обнаружить эффективные и соразмерные технико-юридиче-
ские приемы, способы и средства, используя которые государство 
достигнет правового баланса.  

 
Технико-юридические особенности правового закрепления  

баланса возможностей и ограничений в сфере информационных  
отношений 

В конце 20-го века новый этап технологического прогресса послужил 
причиной стремительного роста возможностей хранения сведений. Тот 
же объем информации, который ранее мог быть сохранен лишь в архивах 
и требовал для обеспечения своей целостности вложения значительных 
средств, стал доступен практически каждому. 

Несмотря на то, что правомочие хранения данных не было перечис-
лено среди информационных возможностей, зафиксированных в ч. 4 
ст. 29 Конституции РФ, его неоднократное указание в других нормативных 
источниках (например, в п. 4 ст. 83 Налогового Кодекса РФ) не оставляет 
сомнений в том, что оно подлежит правовой защите. 

С позиции юридической техники нужно назвать важной чертой отече-
ственного законодательства то, что в течение длительного времени в нем 
отсутствовали какие-либо ограничения, связанные с возможностью хра-
нения сведений. В таких условиях многие организации, имеющие мини-
мальные технические и материальные ресурсы, смогли накопить 
существенный объем сведений, в том числе и о гражданах. 
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В связи с изложенными предпосылками особенно остро встал вопрос 
о защите прав и свобод граждан, в том числе о конфиденциальности лич-
ной, семейной тайны, неприкосновенности частной жизни. Эффектив-
ность государственного воздействия в рассматриваемой сфере могла 
быть гарантирована только при условии установления особых правил 
хранения определенных видов информации. 

С 01 ноября 2019 года на российских операторов связи возложена 
обязанность установки технических средств, обеспечивающих беспере-
бойное функционирование сети Интернет на территории страны1. Эти 
меры, в том числе, должны гарантировать сохранность информации, раз-
мещенной в киберпространстве.  

Несмотря на то, что общественность скептически отнеслась к таким 
правилам, усмотрев в них попытки ограничить свободу слова в киберпро-
странстве, необходимо признать, что цель обеспечения сохранности ин-
формации соразмерна наложенным на операторов связи 
дополнительным обременениям. По такой причине считаем, что законо-
датель верно использовал имеющиеся в его распоряжении инструменты.  

В продолжение анализа правомочия хранения надлежит особо отме-
тить, что в отечественную правовую действительность также включено 
требование о хранении некоторых категорий данных исключительно на 
территории Российской Федерации2. Так, охватывая разные виды сведе-
ний, включая голосовые и текстовые сообщения, аудио и видео матери-
алы, передаваемые пользователями услуг связи, настоящее правило 
гарантирует органам власти доступ к информации и позволяет использо-
вать его для противодействия терроризму, более результативной защиты 
жизни, здоровья граждан. 

Как и в предыдущем случае, органы власти внедрили повышенные 
требования к организации хранения сведений для защиты основных кон-
ституционных ценностей, обладая объективными основаниями опасаться 

                                                            
1 См.: Федеральный закон от 01.05.2019 № 90-ФЗ «О внесении изменений в Фе-

деральный закон «О связи» и Федеральный закон «Об информации, информацион-
ных технологиях и о защите информации» // Собрание законодательства РФ. № 18. 
06.05.2019. Ст. 2214. 

2 См.: Федеральный закон от 06.07.2016 № 374-ФЗ «О внесении изменений в Фе-
деральный закон «О противодействии терроризму» и отдельные законодательные 
акты Российской Федерации в части установления дополнительных мер противодей-
ствия терроризму и обеспечения общественной безопасности» // Собрание законода-
тельства РФ. № 28. 11.07.2016. Ст. 4558. 
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их нарушения. В частности, учеными уже давно раскрыты схемы, исполь-
зуя которые террористические организации могут вербовать в свои ряды 
новых членов, привлекая ресурсы сети Интернет [6, с. 31].  

Цель защиты жизни и здоровья граждан страны также преследуют 
некоторые ограничения, связанные с возможностью распространения и 
передачи информации. Обратим внимание, что технологическое разви-
тие привело к увеличению количества способов и средств, при использо-
вании которых сведения могут быть перенаправлены иному человеку или 
группе людей. В частности, отправитель способен избрать средством пе-
редачи одну из многочисленных социальных сетей, электронную почту, 
мобильный телефон, любой доступный мессенджер. В условиях такого 
большого разнообразия оперативное обнаружение обмена информа-
цией, производимой в преступных целях, становится в крайней мере 
сложной задачей. Между тем, в последние десятилетия примеры, когда 
социальные сети и мессенджеры использовались для координации дей-
ствий преступников, перестали быть редким явлением [1, с. 24]. 

Совокупность приведенных фактов, подтверждающих наличие ре-
альных угроз безопасности граждан и государства, обосновывает суще-
ствование необходимости в применении жестких технико-юридических 
средств поддержания правового баланса информационных отношений, 
которыми будут разумно ограничиваться возможности хранения, пере-
дачи и распространения информации. 

Отдельно следует охарактеризовать некоторые особенности, кото-
рые связаны с реализацией возможностей поиска и получения сведений. 
Согласно действующему законодательству, граждане и организации 
вправе искать и получать информацию из любых источников, в любых 
формах, но при соблюдении требований, установленных в федеральных 
законах1.  

При этом особой правовой защите подлежит реализация возможно-
стей поиска и получения информации посредством направления офици-
альных запросов в органы публичной власти (обращения граждан), через 
поиск информации в открытых фондах библиотек, музеев, архивов и т.д. 
Закон не ограничивает поиск сведений при помощи сети Интернет, а 
также другими доступными способами. 

                                                            
1 См.: ст.8 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, ин-

формационных технологиях и о защите информации» // Собрание законодательства 
РФ. №31 (1 ч.). 31.07.2006. Ст. 3448. 
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Вместе с тем, реализуя рассматриваемые возможности, следует воз-
держаться от вторжения в области частной жизни граждан, личной и се-
мейной тайны, надлежит избегать нарушения конфиденциальности 
государственной, служебной, адвокатской, врачебной или иной тайны.  

Приемы и способы, при помощи которых обеспечивается надлежа-
щая защита граждан от неправомерных попыток получения информации 
о них, также составляет важнейшую часть юридической техники установ-
ления баланса в информационных отношениях. При этом следует учиты-
вать, что целенаправленный сбор сведений о частной жизни лица без его 
согласия прямо противоречит Конституции РФ (см. ч.1 ст. 23), нарушает 
естественные права и свободы человека. В целях защиты важнейших 
данных о человеке в большинстве стран мира, в том числе в Российской 
Федерации, действует специализированное законодательство, которое 
должно создать гарантии неприкосновенности персональных данных1.  

Возможности поиска и получения информации через сеть Интернет 
могут быть ограничены на основании решения компетентного государ-
ственного органа, которому принадлежат полномочия по блокировке до-
ступа к ресурсам, содержащим сведения, нарушающие права граждан 
или организаций. Кроме того, могут быть заблокированы такие сайты, на 
которых размещены материалы, способные нанести вред здоровью, 
нравственному развитию населения, пропагандирующие войну или 
направленные на разжигание национальной, расовой или религиозной 
вражды.  

На основе изложенного надлежит предположить, что реализация ис-
следуемых возможностей ограничивается необходимостью защиты прав 
и свобод иных лиц. При этом допустимо использование различных тех-
нико-юридических средств, в том числе установление запрета на доступ 
к сетевым ресурсам, установление дополнительных требований для опе-
раторов связи и других организаций и лиц.  

Полагаем, что совокупность исследованных в настоящей работе 
обременений, ограничивающих определенные возможности в сфере ин-
формационных отношений, составляет такой набор технико-юридических 
средств, который при условии верного, надлежащего применения позво-
лит приблизиться к достижению правового баланса в рассматриваемой 
области общественных отношений.  
                                                            

1 См.: Федеральный закон от 27.07.2006. № 152-ФЗ «О персональных данных» // 
Российская газета. 2006. 29 июля. 
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Заключение 
Подводя итоги, нужно особо акцентировать внимание на том, что 

юридическая техника достижения баланса возможностей и ограничений в 
информационной сфере представляет собой совокупность приемов, спо-
собов, средств, позволяющих достичь такого состояния правового регу-
лирования, при котором права и свободы участников отношений будут 
справедливо и разумно уравновешены.  

Расширение информационных возможностей граждан неизбежно по-
рождает возникновение новых рисков, угроз для безопасности общества, 
государства. По этой причине законодатель должен грамотно использо-
вать технико-юридические приемы, связанные с ограничением прав и 
свобод, в целях защиты общего блага.  

Анализ правового регулирования возможностей хранения, поиска, 
передачи и распространения информации, подтверждает то, что отече-
ственным законодателем были сделаны верные шаги в направлении 
установления правового баланса возможностей и ограничений в сфере 
информационных коммуникаций. Между тем, развитие правового регули-
рования не должно останавливаться на достигнутом, так как технический 
и общественный прогресс продолжается быстрыми темпами. 

Необходимо предположить, что вероятным направлением совершен-
ствования нормативной правовой базы может стать ужесточение юриди-
ческой ответственности за преступления, связанные с 
киберпространством, в том числе с его применением в противоправных 
целях. Высокая общественная опасность таких деяний оправдывает ис-
пользование жестких методов противодействия.  

В целом исследование технико-юридических особенностей право-
вого регламентирования возможностей и ограничений в сфере информа-
ционных отношений является в крайней степени широкой зоной научного 
поиска, обладающей большим потенциалом, перспективами для продол-
жения ее разработки.  
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