
Теория и методика профессионального образования 
Theory and methodics of professional education 

428 

Статья / Article 

УДК / UDC 37.016:37.011.31-051:004 
DOI 10.35231/18186653_2021_2_428 

Ориентированность подготовки будущих учителей информатики  

на формирование профессиональных компетенций  

по информационной безопасности 

А. А. Нечай 

Ленинградский государственный университет имени А.С. Пушкина, 

Санкт-Петербург, Российская Федерация 

 

Введение. Информационная безопасность является глобальной проблемой из-

за растущей зависимости общества от глобальной сети Интернет, а киберугрозы – 

один из самых серьезных вызовов для экономики и национальной безопасности. Ин-

формационная безопасность стала главным национальным приоритетом. Все органи-

зации, включая образовательные учреждения, работающие с применением цифровых 

компьютерных технологий, нуждаются в специалистах, обладающих компетенциями 

и навыками, которые включают поведенческие, управленческие и технические знания 

для борьбы с кибератаками в динамичной среде киберугроз. В связи с этим растет 

спрос не только на квалифицированных специалистов, но и на учителей, обладающих 

компетенциями по информационной безопасности, которые способны учить основам 

кибербезопасности со школьной скамьи. 

Существующие противоречия между повсеместным применением цифровых 

технологий, уязвимых к кибератакам, и недостаточностью использования образова-

тельного процесса для обучения информационной безопасности, а также между уве-

личением спроса на подготовку учителей информатики по информационной 

безопасности и недостаточной готовностью профессорско-педагогического состава 

вуза к подготовке соответствующих специалистов позволяют сформулировать акту-

альную проблему научного исследования, которая заключается в необходимости си-

стемного обеспечения подготовки будущих учителей информатики и формирования у 

них профессиональных компетенций по информационной безопасности в современ-

ных условиях развития информационного общества. Новизна исследования состоит 

в разработке подхода к обучению будущих учителей информатики основам кибербез-

опасности и формированию у них компетенций по информационной безопасности в 

условиях цифровизации образования.  

Материалы и методы. При проведении исследования был проведен анализ за-

рубежных источников, из которых можно сделать вывод о том, что в европейских и 

азиатских странах ведется активная работа по обучению и профессиональной подго-

товке в области кибербезопасности; определены теоретико-методологические ос-

новы исследования и раскрыта спецификация подготовки учителей информатики по 

кибербезопасности.  
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Результаты. В ходе исследования доказано, что профессиональная подготовка 

учителей информатики по информационной безопасности является актуальной, а 

включение тем по кибербезопасности в уже существующие учебные планы – обосно-

ванной необходимостью. 

Обсуждения и выводы. Делается вывод о том, что подготовка будущих учите-

лей информатики в системах цифрового образования включает в себя овладение со-

временными технологиями, но программы подготовки учителей обычно 

рассматривают компетентность учителей информатики с точки зрения овладения ин-

формационно-коммуникационными технологиями и в незначительной мере касаются 

подготовки учителей в области информационной безопасности. Кибербезопасность, 

которая входит в состав информационной безопасности, как таковая вообще не рас-

сматривается, так как предполагается, что кибербезопасность и информационная 

безопасность полностью идентичны и являются синонимами. За рубежом в европей-

ских странах кибербезопасность уже отделилась от информационной безопасности в 

отдельную отрасль и постепенно внедряется в России. 

Ключевые слова: учитель информатики, информационная безопасность, 

кибербезопасность, профессиональная подготовка, компетенция. 
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Introduction. Information security is a global problem due to the growing dependence 

of society on the global Internet, and cyber threats are one of the most serious challenges 

to the economy and national security. Information security has become a top national prior-

ity. All organizations, including educational institutions, working with the use of digital com-

puter technologies, need specialists with competencies and skills that include behavioral, 

managerial and technical knowledge to combat cyber attacks in a dynamic environment of 

cyber threats. In this regard, there is a growing demand not only for qualified specialists, but 

also for teachers with information security competencies who are able to teach the basics 

of cybersecurity from the school bench. 

The existing contradictions between the widespread use of digital technologies that 

are vulnerable to cyber attacks, and the lack of use of the educational process for teaching 

information security, as well as between the increasing demand for training computer sci-

ence teachers in information security and the lack of readiness of the university's teaching 
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staff to train relevant specialists, allow us to formulate an urgent problem of scientific re-

search. The problem lies in the need for systematic training of future teachers of computer 

science and the formation of their professional competencies in information security in the 

modern conditions of the development of the information society. The novelty of the research 

is the development of an approach to teaching future computer science teachers the basics 

of cybersecurity and the formation of their competencies in information security in the con-

text of digitalization of education. 

Materials and methods. In the course of the study, an analysis of foreign sources was 

conducted, from which it can be concluded that active work is being carried out in European 

and Asian countries on education and training in the field of cybersecurity, the theoretical 

and methodological foundations of the study were determined, and the specification of the 

training of computer science teachers in cybersecurity was disclosed. 

Results. The study proves that the professional training of computer science teachers 

in information security is relevant, and the inclusion of cybersecurity topics in existing cur-

ricula is a reasonable necessity. 

Discussions and conclusions. It is concluded that the training of future computer 

science teachers in digital education systems includes the mastery of modern technologies, 

but teacher training programs usually consider the competence of computer science teach-

ers and in terms of mastering information and communication technologies and to a small 

extent relate to the training of teachers in the field of information security. Cybersecurity, 

which is part of information security as such, is not considered at all, since it is assumed that 

cybersecurity and information security are completely identical and are synonymous. 

Abroad, in European countries, cybersecurity has already separated from information secu-

rity into a separate industry and is gradually being introduced in Russia. 

Keywords: computer science teacher, information security, cybersecurity, 

professional training, competence. 

For citation: Nechay, A. A. (2021) Orientirovannost' podgotovki budushchikh uchitelej 

informatiki na formirovanie professional'nykh kompetencij po informacionnoj bezopasnosti 

[Orientation of the training of future computer science teachers to the formation of profes-

sional competencies in information security] // Vestnik Leningradskogo gosudarstvennogo 

universiteta imeni A.S. Pushkina – Pushkin Leningrad State University Journal. No 2. 

pp. 428–441. DOI 10.35231/18186653_2021_2_428 (In Russian).  

 
Введение 

Подготовка будущих учителей информатики в системах цифрового 

образования включает в себя овладение современными технологиями [3; 

4], но программы подготовки учителей обычно рассматривают компетент-

ность учителей информатики с точки зрения овладения информационно-

коммуникационными технологиями и в незначительной мере касаются 

подготовки учителей в области информационной безопасности. Кибер-

безопасность как таковая вообще не рассматривается, так как предпола-

гается, что кибербезопасность и информационная безопасность 

полностью идентичны и являются синонимами [8]. За рубежом в европей-



Вестник Ленинградского государственного университета имени А.С. Пушкина 

Pushkin Leningrad State University Journal 

2021. № 2  
С. 428–441 

   

431 

ских странах кибербезопасность уже отделилась от информационной без-

опасности [21] в отдельную отрасль и постепенно внедряется в России. 

Кибербезопасность не является чем-то новым и уже почти два деся-

тилетия является предметом серьезных дискуссий в правительстве, про-

мышленности и научных кругах [22]. Тем не менее, существуют некоторые 

различия в определении и сфере применения кибербезопасности, кото-

рые были причиной разногласий между разными авторами [7; 10]. Неко-

торые эксперты утверждают, что эта тема чрезмерно и искусственно 

раздута из-за нагнетания страха, а такой термин, как «кибервойна» пред-

назначен для того, чтобы вызвать эмоциональную, а не рациональную 

реакцию [11].  

Опасения по поводу электронной конфиденциальности действи-

тельно могут быть обоснованными, многие киберпреступления являются 

прямым результатом нарушений безопасности [12; 13].  

 

Материалы и методы  

Концептуальной идеей исследования является разработка новых 

подходов к обучению будущих учителей информатики основам кибербез-

опасности [23] в рамках изучения дисциплин, формирующих профессио-

нальные компетенции по информационной безопасности. На основе 

теоретико-методологических исследований [24] выделены ключевые мо-

менты в подготовке будущих учителей информатики по информационной 

безопасности и раскрыта спецификация подготовки учителей информа-

тики по кибербезопасности как подсистемы информационной безопасно-

сти [25].  

Международная организация по стандартизации в настоящее время 

определяет кибербезопасность как сохранение конфиденциальности, це-

лостности и доступности информации в киберпространстве [26], с сопут-

ствующим определением киберпространства как сложной среды, 

возникающей в результате взаимодействия людей, программного обес-

печения и услуг в Интернете с помощью технологических устройств и под-

ключенных к нему сетей, которая не существует ни в какой физической 

форме [15]. 

 

Обзор литературы 

Формирование профессиональных компетенций учителей информа-

тики рассматривается в научных трудах многих авторов. Так, А.И. Блин-

кин рассматривает профессиональные компетенции учителя 

информатики двадцать первого века и делает вывод о необходимости не-

прерывного самообразования учителей и повышения их компетентности 
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в области современных информационных технологий [2]. 

Подготовку будущих учителей информатики в условиях цифрового 
образования рассматривали Е.В. Баранова и И.В. Смирнова, они предло-
жили модель подготовки бакалавров педагогического образования, обес-
печивающую формирование профессиональных компетенций учителя 
информатики. В своем исследовании, авторы делают вывод о том, что 
структура и содержание подготовки должны соответствовать личностным 
ожиданиям и требованиям социума к образованию и потребностям рынка 
труда [1]. 

Использование междисциплинарной методической системы при фор-

мировании профессиональных компетенций учителей информатики 
предлагает П.В. Никитин. Описывая проблемы формирования професси-
ональных компетенций в ходе обучения в педагогических вузах, указы-
вает на необходимость усовершенствования профессиональной 
подготовки будущих учителей информатики [14].  

На формирование культуры информационной безопасности в фор-
мате дистанционного обучения было направлено научное исследование 
А.В. Наумовой и Е.Г. Топорковой. Авторы рассмотрели дистанционное 
образование, а также необходимые навыки и компетенции педагога, вли-
яющие на эффективность обучения [5]. 

Обеспечение информационной безопасности и защиту информации, 
выработку представления о значимости проблемы обеспечения безопас-
ности личности в мировом информационном сообществе рассматривает 
Е.В. Чернова и делает заключение о том, что сформирование основных 
элементов информационной культуры позволит развить информацион-
ные и общекультурные компетенции, значимые для успешного личност-
ного развития и профессионального роста [18].  

Проблема использования интерактивных методов обучения при фор-
мировании профессиональных компетенций будущих учителей педагогов 

по обеспечению кибербезопасности рассмотрена в научной работе Т.В. 
Рихтер. Ученый выделяет составляющие кибербезопасности, группы ин-
терактивных методов, способствующих формированию отдельных эле-
ментов профессиональной компетенции педагогов в области 
обеспечения кибербезопасности [17]. 

Формирование профессиональных компетенций у будущих учителей 
информатики по кибербезопасности рассмотрены в научных публикациях 
А.А. Нечай и С.А. Краснова, которые указывают на необходимость вклю-
чения в программы подготовки будущих учителей информатики основ ки-
бербезопасности [6; 9]. 

 



Вестник Ленинградского государственного университета имени А.С. Пушкина 

Pushkin Leningrad State University Journal 

2021. № 2  
С. 428–441 

   

433 

Результаты 

Очевидно, что кибербезопасность является областью многочислен-

ных дискуссий, интереса и внимания.  

Также понятие «кибербезопасность» можно значительно упростить. 

Упрощение кибербезопасности до нескольких ключевых терминов и их от-

ношений обеспечивает гибкую структуру. Этот уровень гибкости помогает 

учебным программам поддерживать относительно открытую академиче-

скую структуру, которая может способствовать решению проблем в опре-

делениях, стандартах и структурах кибербезопасности. Акцент на 

кибербезопасности можно ограничить в рамках трех категорий, которые 

следовали бы за общей предпосылкой обеспечения информационной 

безопасности и безопасности информации [16]: это категории «подго-

товка», «защита» и «действие». Первоначально кибербезопасность обо-

значалась категорий «реагировать», означающей реакцию на 

киберинцидент. Это показалось неуместным, учитывая аксиому: «лучше 

действовать, чем реагировать». Категория «реагировать» может вызвать 

в воображении, скорее, неосторожную реакцию, чем хорошо выполнен-

ный план действий. Каждая из этих категорий может быть лучше контек-

стуализирована с помощью следующих вопросов: 

1. Какие существуют киберугрозы, как мы можем подготовиться к ним 

и минимизировать потенциальные атаки? (Подготовка). 

2. Как проектировать и поддерживать в безопасности информацион-

ные системы? (Защита). 

3. Что следует делать в случае кибератаки и как можно применять 

имеющиеся средства защиты? (Действие). 

Подготовка к кибербезопасности означает, что риски понятны [27]. 

Это требует глубокого понимания угрозы и ее последствий. Важно отме-

тить, что они не являются чисто техническими. Большая часть подготовки 

заключается в понимании взаимосвязи между киберпространством и реаль-

ным миром. Основными техническими темами являются тестирование на 

проникновение, этический взлом и продвинутые постоянные угрозы [28].  

Киберзащита предполагает принятие превентивных мер по защите 

компьютерных систем и опять же включает в себя как технические, так и 

нетехнические элементы. Мы считаем, что эта категория хорошо подхо-

дит для системного администрирования. Системные администраторы от-

вечают за техническое обслуживание систем и сетей, а также за 

реализацию политик безопасности [29]. Другие соответствующие темы 

включают проектирование сетей и систем в контексте безопасности. Под-

готовка, аудит, аккредитация и обучение пользователей – все это отно-

сится к категории превентивной защиты [30]. 
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Категория действия – это то, что нужно делать в случае кибератаки. 

Каковы признаки активной атаки, какие шаги следует предпринять для 

оценки потенциального воздействия, получения атрибуции, реагирования 

и восстановления сервиса? Технические темы включают цифровую су-

дебную экспертизу (в реальном времени и в автономном режиме) и реа-

гирование на инциденты. Другие области включают культурную и 

глобальную стандартизацию, правовые вопросы, контрэкспертизу, тео-

рию компьютерной криминалистики и реагирования на инциденты, а 

также понимание того, как разные организации имеют разные методоло-

гии и приоритеты [19]. 

Кибербезопасность – это не новая тема, а скорее, метод просмотра 

и корреляции существующих знаний для целостного анализа, понимания, 

защиты от киберугроз и реагирования на них. 

Начальное обучение будущих учителей информатики с последова-

тельным подходом в обучении необходимо там, где информационная и 

кибербезопасность должна преподаваться как вопрос высокого приори-

тета в образовательной области, особенно внутри учебных программ в 

рамках общей системы подготовки учителей и формирования у них про-

фессиональных компетенций в сфере кибербезопасности.  

Нет никаких сомнений в том, что преподаватель нуждается в знаниях 

в области цифровой безопасности и способам ее достижения. Ожида-

ется, что учителя возьмут на себя ответственность за обучение цифровой 

безопасности и ориентируют своих учеников на правила поведения в Ин-

тернете, но учителя часто не имеют достаточной подготовки, чтобы по-

нять риски, связанные с неэтичным поведением. Преподаватель может 

служить моделью, помогающей улучшить поведение студентов при ис-

пользовании информационных технологий, вести беседы о рисках и 

ущербе и оказывать значительное влияние на студентов своими дей-

ствиями. 

Таким образом, первоначальное обучение кибербезопасности 

должно быть чутким к текущим потребностям общества, чтобы будущие 

учителя адаптировались к инновационным процессам и могли конкуриро-

вать на рынке труда за использование современных информационных 

технологий. Новая цифровая культура требует от учителей быть полез-

ными и востребованными в цифровом обществе.  

Различные исследования свидетельствуют о настоятельной необхо-

димости для образовательных учреждений формирования центров, кото-

рые гарантируют подготовку в области кибербезопасности, чтобы 

повысить безопасность как приоритетные вопросы в сфере образования, 

особенно это касается программ подготовки будущих учителей.  
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На международном уровне, в европейских и азиатских странах ве-

дется работа по повышению безопасности путем обучения и профессио-

нальной подготовки в области кибербезопасности.  

Например, в Тайване программа «Таис» определила четыре аспекта 

подготовки компетентных учителей:  

- безопасность и защита коммуникаций;  

- пригодность информации;  

- безопасность в Интернете; 

- собственное использование технологических устройств.  

В странах ЕС такие организации, как Британское агентство образова-

тельных коммуникаций и технологий «BECTA», различные исследования 

в Скандинавских странах и Чешской Республике, подчеркивают важность 

подготовки учителей и заключают, что предшествующий опыт, знания, 

практика, мнения и восприятие определяют, как учителя должны препо-

давать, решать и заниматься проблемами кибербезопасности [20].  

На глобальном уровне «ЮНИСЕФ» (Международный детский фонд 

организации объединенных наций) предлагает важность консолидации 

действий и образовательных мер для образовательных учреждений и от 

них – совместную ответственность родителей и учителей, а также необ-

ходимость выделения образовательных ресурсов на образовательные и 

профилактические программы, которые помогают избежать угроз и защи-

щать от опасностей цифрового мира. 

 

Обсуждения и выводы 

Проведя исследования передового опыта зарубежных стран и соот-

ветствующих тематике научных публикаций, связанных с подготовкой бу-

дущих учителей по направлению кибербезопасности с целью выявления 

образовательных потребностей, предложен ряд тем, которые имеют ре-

шающее значение для подготовки будущего специалиста:  

- правила онлайн-общения и поведения (сетевой этикет);  

- меры и средства предотвращения рисков в Интернете и заботы о 

физическом и психическом здоровье;  

- концепции, связанные с цифровой безопасностью (репутация, иден-

тичность, цифровой разрыв и отпечаток пальца);  

- защита персональных данных в сфере образования; 

- безопасная защита устройств и создание паролей. 

Несмотря на то что существует мало исследований, специально по-

священных кибербезопасности, актуальность этой темы подтверждается 

регулярным ее обсуждением на повестке дня ведущих компаний и орга-

низаций, связанных с информационными технологиями. И как следствие, 
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это свидетельствует о необходимости углубленных исследований по обу-

чению кибербезопасности, а также продвижении этой темы и включении 

ее в уже существующие учебные планы и программы на разных этапах 

образования.  
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