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Цель исследования – рассмотреть особенности проблематики, связанной с 

необходимостью повышения квалификации и формирования профессиональной 
компетенции учителей информатики в области кибербезопасности. В статье пока-
зана актуальность освоения учителями информатики новой компетенции ввиду вы-
полнения ими на рабочих местах нештатных обязанностей специалиста по 
кибербезопасности. Представлены исследования угроз, которым подвержены совре-
менные образовательные организации, проведен анализ возможностей кибератак. 
Все это позволяет сделать вывод, что информационная безопасность образователь-
ных организаций достигается не только применением средств защиты информации, 
она также зависит от квалификации специалистов в области кибербезопасности, ко-
торые должны учесть все факторы для обнаружения и пресечения высокотехноло-
гичных целенаправленных атак.  

Научная новизна исследования заключается в анализе киберугроз и формиро-
вании на основе полученных данных требований к профессиональной компетенции 
учителя информатики. Делается вывод, что приобретение учителями информатики 
профессиональных знаний в области кибербезопасности это необходимое и важное 
условие существования безопасного образовательного процесса в учебных заведе-
ниях, в которых исполняет свои должностные обязанности данная категория лиц. 
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The purpose of the research is to consider the specifics of the problems related to the 

need to improve the skills and develop professional competence of computer science 
teachers in the field of cybersecurity. The article shows the relevance of computer science 
teachers ' development of a new competence in view of their performance of non-standard 
duties of a cybersecurity specialist in the workplace. In addition, this article examines the 
threats that modern educational organizations are exposed to. An analysis of the possibil-
ities of cyber attacks is conducted, which allows us to conclude that the information security 
of educational organizations is achieved not only by using information security tools, but 
also depends on the qualifications of specialists in the field of cybersecurity, who must take 
into account all factors for detecting and suppressing high-tech targeted attacks. The sci-
entific novelty of the research consists in the analysis of cyber threats and the formation of 
requirements for the formation of professional competence of a computer science teacher 
based on the data obtained. The study analyzed the requirements of the guidelines and 
educational programs for higher education in the fields of information technology, infor-
mation security and cybersecurity. As a result, it is proved that the acquisition of profes-
sional knowledge by computer science teachers in the field of cybersecurity is a necessary 
and important condition for the existence of a safe educational process in educational in-
stitutions where this category of persons performs their official duties. 

Key words: cyber security, cyber attack, competence in the field of cyber security, 
computer science teacher, to develop the competence of cybersecurity. 
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gosudarstvennogo universiteta imeni A.S. Pushkina – Pushkin Leningrad State University 
Journal. 4. pp. 114–124. (In Russian).  

Введение 
В настоящей работе рассматривается проблема, связанная с необ-

ходимостью повышения квалификации и формирования профессиональ-
ной компетенции учителей информатики в области кибербезопасности. 
Образовательные учреждения хранят значительное количество конфи-
денциальных данных, начиная от исследовательских и тестовых докумен-
тов и заканчивая личной информацией всех участников 
образовательного процесса. По мере того как школы будут внедрять все 
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больше технологий в компьютерные классы и административные каби-
неты укомплектованные вычислительной техникой, кибербезопасность 
будет становиться все более важной. 

По сравнению с критически важными объектами, финансовыми орга-
низациями и промышленными предприятиями образовательные органи-
зации фактически не обеспечиваются современными средствами защиты 
информации, что делает их более привлекательными для киберпреступ-
ников. Скомпрометированная киберпреступниками компьютерная сеть 
образовательной организации может сильно повлиять на ее репутацию и 
образовательный процесс в целом.  

Отсутствие специалистов по кибербезопасности в образовательной 
организации, способных противостоять атакам, ставит под угрозу инфор-
мационную образовательную среду школы. Для решения этой проблемы 
предлагается реализация образовательных программ, нацеленных на пе-
реподготовку и повышение квалификации учителей информатики в плане 
совершенствования компетентности в области кибербезопасности.  

 
Обзор литературы 
Вопросам формирования профессиональных компетенций учителей 

информатики посвящено значительное количество научных публикаций. 
Так, в работе Горбачева А.В. исследуется обобщенная модель формиро-
вания профессиональных компетенций учителя информатики [2], описы-
ваются общие подходы к созданию такой модели. Родионов М.А., Акимов 
И.В., Губанов О.М. рассматривают различные составляющие, формирую-
щие профессиональную компетенцию учителя информатики [13], в ра-
боте Шастун Т.А. анализируется подход к формированию специально-
технологических компетенций учителя информатики. 

Формирование компетенций в области защиты информации у буду-
щих учителей рассматривают Чусавитин М.О. и Чусавитина Г.Н. [15]. В 
работе Рихтер Т.В. [12], освещаются вопросы использования интерактив-
ных методов обучения при формировании профессиональных компетен-
ций учителей по обеспечению кибербезопасности обучающихся [8]. 

В научных трудах предлагаются разнообразные вариации повыше-
ния методического мастерства учителей информатики, касающиеся обу-
чения школьников, но ни одна работа не раскрывает тематику того, что 
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именно должен знать сам учитель и чем владеть в области кибербезопас-
ности. Одно дело – рассказывать о потенциальных угрозах кибератак 
[3; 7], совсем другое – показать на практике, как они реализуются [5], как 
проявляются [1; 6], и что можно предпринять [4; 17], чтобы не дать воз-
можности нарушителям информационной безопасности реализовать 
свои планы [9; 16]. 

 
Материалы и методы 
Рассмотрим текущее состояние дел, связанных с кибербезопасно-

стью в образовательных организациях. Современные организации об-
щего образования представляют собой сложную распределенную 
инфраструктуру, в которой широко используются информационные тех-
нологии [14], предназначенные для обучения и хранения персональных 
данных участников образовательного процесса и сотрудников образова-
тельной организации [11]. Школы становятся все более технологичными, 
что в свою очередь повышает риски, связанные с информационными пре-
ступлениями.  

Образовательные учреждения находятся в особенно уязвимом поло-
жении, когда речь заходит о кибератаках. Нарушители информационной 
безопасности, мотивированные желанием похитить конфиденциальные 
данные или нарушить их целостность, или доступность, все чаще выби-
рают менее защищенные организации, финансирование которых в недо-
статочной мере направлено на приобретение дорогостоящих средств 
защиты от кибератак [1; 10], а также организации, не имеющие квалифи-
цированных специалистов, которые могут противостоять угрозам кибер-
безопасности. 

Согласно руководящим документам, во всех школах осуществляется 
комплекс мероприятий по защите информации: организована работа не-
штатных ответственных за защиту информации, пишутся отчеты руково-
дящим составом организаций, контролирующими организациями 
проводятся соответствующие проверки – но при этом не все замечания 
выявляются и отражаются в документах, касающихся кибербезопасности.  

Для объективности проведем исследование и попробуем ответить на 
несколько вопросов: «Кто в школе отвечает за информационную безопас-
ность?», «Кто отвечает за кибербезопасность?», «Имеют ли соответству-
ющую квалификацию (знания, навыки и умения) соответствующие 
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должностные лица, отвечающие за кибербезопасность?», «Может ли 
школа противостоять целенаправленной высокотехнологичной кибе-
ратаке?». 

Согласно документам, в школе есть два нештатных специалиста по 
защите информации (кибербезопасности) – заместитель директора и учи-
тель информатики. Но при этом ни заместитель директора, ни учитель 
информатики не имеют компетенций в соответствующих областях.  

 
Результаты 
В результате проведения анонимного опроса среди учителей инфор-

матики выяснилось, что их компетенции недостаточно, чтобы понимать, 
как организуется кибератака, как киберпреступник попадает на компьютер 
своей жертвы и как противостоять кибератаке, потому что они не прохо-
дили подготовку по соответствующим программам переподготовки и (или) 
повышения квалификации. Сложившуюся ситуацию могут решить только 
квалифицированные специалисты, обладающие знаниями и умениями по 
обучению узконаправленных специалистов в области информационной 
безопасности, и которые могут сформировать профессиональную компе-
тенцию УИ (учителя информатики) в области кибербезопасности. 
Насколько это актуально, поможет ответить фактография кибератак на 
образовательные организации. 

Анализ кибератак, проведенный компанией Positive Technologies, 
представленный в отчете за третий квартал 2019 г.1, показывает, что чет-
вертое место в рейтинге атакуемых занимают образовательные органи-
зации.  

Государственные, промышленные и финансовые компании более 
надежно защищены от кибератак, чем образовательные организации, но 
и данный факт не гарантирует отсутствия атак на их информационную 
инфраструктуру. Это свидетельствует о том, что на сегодняшний момент 
совершенствуются не только системы защиты от кибератак [5; 14], но и 
методы и средства, используемые злоумышленниками, становятся более 
технологичными. 

                                           
1 Актуальные киберугрозы III квартал 2019 года: [Электронный ресурс] // Positive 
Technologies URL: https://www.ptsecurity.com/upload/corporate/ru-
ru/analytics/cybersecurity-threatscape-2019-q3-rus.pdf (дата обращения: 30.04.2020). 
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Из вышеуказанного отчета по кибератакам на образовательные ор-
ганизации1 видно, что 93 % всех атак направлены на компьютеры, сер-
веры и сетевое оборудование, 4 % – на людей и 3 % – на веб-ресурсы 
образовательной организации. 

Цели кибератак на образовательные организации прослеживаются 
из той информации, которая была похищена или изменена в результате 
совершенных кибератак2: персональные данные сотрудников (43 % от об-
щего объема похищенных данных), потеря учетных данных сотрудников 
(15 %), утрата данных платежных карт сотрудников (14 %), коммерческая 
тайна (14 %) и другая информация (14 %). Наличие средств защиты ин-
формации у образовательных организаций не останавливает киберпре-
ступников, потому что они применяют модифицированные, новые и 
комбинированные методы атак, одной из которых, к примеру, является 
АРТ-атака (advanced persistent threat)3 – высокотехнологичная сложная 
целенаправленная атака, направленная на информационные ресурсы ор-
ганизации. Она реализуется таким образом, что остается невидимой для 
средств защиты. 

 
Обсуждение и выводы 
Исходя из вышеперечисленного, можно сделать вывод, что на сего-

дняшний день современными средствами защиты, которые используется 
в образовательных организациях, обнаружить и обезвредить высокотех-
нологичные целенаправленные атаки киберпреступников уже невоз-
можно. Отсутствие в школе специалистов по кибербезопасности, 
способных противостоять атакам, ставит под угрозу информационную об-
разовательную среду школы. Требуется не только усовершенствование 
технических средств и систем защиты информации, но и повышение ква-
лификации специалистов в области кибербезопасности, что позволит бо-
лее эффективно конфигурировать и настраивать средства защиты 
информации.   

                                           
1 Актуальные киберугрозы III квартал 2019 года: [Электронный ресурс] // Positive 
Technologies URL: https://www.ptsecurity.com/upload/corporate/ru-
ru/analytics/cybersecurity-threatscape-2019-q3-rus.pdf (дата обращения: 30.04.2020). 
2 Там же. 
3 АРТ-атаки на госучреждения в России: обзор тактик и техник 2019: [Электронный ре-
сурс] // Positive Technologies URL: https://www.ptsecurity.com/upload/corporate/ru-
ru/analytics/apt-attacks-government-2019-rus.pdf (дата обращения: 30.04.2020). 
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Учитывая вышесказанное, учителя информатики, прошедшие курсы 
повышения квалификации, должны: 1) знать основные методы и инстру-
менты, которые используют киберпреступники для совершения атак, а 
также методы, которые используются специалистами для обнаружения, 
нейтрализации и профилактики этих атак; 2) уметь выполнять весь ком-
плекс мероприятий по недопущению проникновения киберпреступников в 
информационную среду в зоне своей ответственности; 3) владеть навы-
ками по проведению аудита и своевременного обнаружения проникнове-
ния злоумышленников в защищаемые информационные системы, а также 
способами нейтрализации киберпреступников в случае их своевремен-
ного обнаружения. 

Таким образом, вышеуказанные компетенции необходимо включить 
в план повышения квалификации учителей информатики в области ки-
бербезопасности. 
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